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EVoting ThesefDroZ:

1. EVoting ist ein unsinniger AnsatdennAbstimmungen und Wahlen sind nicht einfach
Verwaltungsakte die optimiert werden miissten, es handelt sich hier um die Souveranitat
des Stimmburgers. Da ist der kleinste Zweifel an der Authentizitat der Vorgange
untolerierbar.EVoting l6sthdchstens ein kleineBroblem produziert aber selbst ein viel
Grosseresbasschwindendé/ertrauen des Birgers in die Institution der Demokrdaitiech
Zweifel an der Richtigkeit der Ergebnisse

2. Der Cyberkrieg existiert und ist keine Phantasie von VerschworungstheoretikEengibt
eineweltweite kriminelle Szene, die sich komenziell ausrichtet und eine politiseh
strategische, bei der sich Grossméachte ihre AmbiticsenEinflussnahmeichern.Gegen die
besten dieser Akteure gibt es keinen Schutz in einelUiigebung des Mainstreams.
(InternetVrk/ Mainstream BetriebssytemeBrowser) Input und Output untersteht der
Kontrolle des allenfalls angegriffenen Betriebssystener Browsers
Beispiele :

a) Stuxnet: Amerikaner und Israelis manipulieren die iranische Zentrifugenproduktion
erfolgreich mit Cyberaktivitaten. Pikante Detaild) Die Anlagen waren nicht einmal
online am Internet. Die Aktivitaten erfolgten via Logistik von438&ks. (2) Ohne den
penetranten politischen Willen der Israelis ware dieser Vorfall nie an die Offentlichkeit
gelangt.

b) Wannacry: Hackern aus der krimellen Szene gelingt es, 200 000 Computer an einem
Tag unter Kontrolle zu bringen. Dort ging es um Erpressung, mit diesem Mittel hatte man
auch jedes andere Ziel der Bildschirmmanipulation erreicht.

c) EDAFall 20122014: Einem fremden Geheimdienst gelingt lesikle Daten aus dem pol.
Dept. abzusaugen und das blieb 2 Jahre unbemerkt und wurde nur per Zufall entdeckt.
Die ITder Bundesverwaltung ist also keineswegs besser geschitzt als amdireoder
Ausland

3. Die bei der E/oting Losung eingesetzt€ryptologie kannim besten Fall Erdu-End
Datenflisse, abemicht den Input /Output des Computersnicht dessen Verfiigbarkeit und
nicht das richtigeVerstandnisdes Benutzersiber das richtige ¥rhalten sichern

0 Manipulationen am Bildschirm verfihren détstimmenden zur friihzeitigen
Abgabe des Bestatigungscodes oder zum Verzicht auf die Verifikation, abhdngig von
seinem Wahlverhalten. Diese Falle kdnnen kaum festgestellt werden. Meldungen
daruber treffen nur zufallig ein.

o Die Abgabe des Bestatigungsco#taan von Schadcodes unterdrtickt werden und
die Abstimmung so ungultig werden lassen. Der Benutzer kénnte es zwar merken
(fehlender Finalisierungscode), kriegt alzdB.eine beschwichtigende Meldung auf
dem Bildschirm und ist zufrieden.

4. Die ganzheitlichesicherheit in der I#Zentrale besteht nicht nur aus der Intelligenz der
Applikationslésungauf die immer wieder aufmerksam gemacht wird von derB&
gesamte zentrale Imisstein allen Teilen beziglich Sicherhiterprift werden. Da diese
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einem dynanischen Erneuerungsprozess unterliegen muss (weil sonst die Wartungsvertrage
nicht erfullt werden kdnnen), misste man eine vollstandige Sicherheitsprifuigdem
Kanton und vor jeder Abstimmundurchfihren. Das brachtenorme Kosten Die Betriebe
der Kantone kdnnen sich keinsolcheCyberabwehr leisten, derer es bedirfte@nd es sich
aberdessemicht bewusstZu dieser Sicherheitsiberprifung gehorten u.a.:
0 Schwachstellen Check aller Systeme in der Zentrale.
o Aktualisierungscheck aller Systeme und B&foting Softwarepakete in der Zentrale.
0 PermanenteZutritts- und Zugangsontrollen undperiodischeKontrollprifungen aller
Eingriffe an allen Systemelurch mehrere Kopfe, die sich gegenseitig kontrollieren.
Ausserdem misste man an einem Ort folgendes tun
o Source CodeUberpriifungApplikationEVotingnach jedem Updaté4-12 Wochen
Arbeit)
o Die Veroffentlichung des Source Codes ist immer nicht erfolgt

5. Bei Auftreten von Meldungen lber Cyberangriffe sind Bund und Kantone sofort
Uberfordert. Jede Regierungsentscheidung tber das weitere Vorgehemiliikdrlich, da
man Uber keine gentgerutéazien Erkenntnisse verfligen wirbasVertrauenin die
Funktionsfahigkeit der Demokratie kann nur durch eindeutiges, genaues Zéhlen zustande
kommen.

o Jede Meldung hat sowohl einen Unsicherheitsfaktor als auch eine Dunkelziffer. Die
Dunkelziffer ist nicht einmal annahernd abzuschat&ne einzige gerichtstaugliche
forensische Untersuchung eines gehackten PCs dauertZ&vdchen und ein
negatives Redtat konnte auch von einer sorgfaltigen Verwischung aller Spuren
herrihren.

o Wird man auf behdrdlicher Seite zum Schluss kommen, es sind zu wenige Meldungen
um das Resultat zu kippeso ist der Vorwurf der Willkiir bereits im Raum wegen der
fehlenden Dunkeiiffer-Schatzgenauigkeit.

0 Wird man auf behdordlicher Seite zu schnell zum Schluss kommen, die Abstimmung ist
manipuliertund neu wahlenso ist der Vorwurf der Willkiir ebenfalls gegeben, denn
es konnte ja davon die unterlegene Seite profitieren.

Erkenntnis

Die heutige IT ist nicht schitzbar, aber die Demokratie hat den Anspruch eines
vollstandigen Schutzes.

Konsequenzen:

Das heutige B/oting muss abgeschaltet werden. Uber eiwiedererwagung kann erst
nachgedacht werden, wenn die obigen Einw&nde obsoleidsi



