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E-Voting CH: Das
Ende der Demokratie?

Wissen die Politiker, worauf wir uns hier einlassen? Ist sich der
Bundesrat der Risiken und Folgen wirklich bewusst?

Das Projekt E-Voting CH der
Bundeskanzlei versucht die
Quadratur des Kreises: giinstig,
sicher und bequem. Der Mensch
wurde aber libersehen.

ei E-Voting winken sofortige Resultat-
Berkennung, Einsparungen bei den Aus-
zahlungsprozessen, Vergrésserung der
Abstimmungsbeteiligung durch die «Genera-
tion Handy», durch handicapierte Personen und
auch aufseiten der Auslandschweizer, die oft
Mlhe haben mit Lieferfristen per Post. Einfach
und bequem soll es fir den Stimmbdirger sein,
denn die Bemihungen, die richtige politische
Antwort auf eine Abstimmungsfrage geben zu
kdnnen, sind schon gross genug. Und selbst-
verstandlich muss es auch sicher sein, denn
niemand ist gewillt, sich in der politischen
Willensbildung manipulieren zu lassen. Und
zudem soll es auch nicht mehr kosten, als was
jeder sowieso schon fir seine IT-Infrastruktur
ausgibt.
Die federfiihrende Bundeskanzlei hat all
dies umzusetzen versucht. Grosse wissen-

schaftliche Leistungen, insbesondere in der FH
Bern, sind zweifellos erbracht worden. Bei der
Kritik, die dennoch an der mangelnden ganz-
heitlich gesehenen IT-Sicherheit gelibt wird,
wird dann rasch der Vergleich mit anderen
wichtigen Einrichtungen gemacht, die ebenfalls
von der Cyberkriminalitat bedroht werden, und
die uns ebenso am Herzen liegen wie die Si-
cherheit der demokratischen Willensbildung.
Aber sind diese Vergleiche angemessen?

Was ist speziell an E-Voting im Vergleich

mit E-Banking?

Fir einen solchen Vergleich wird meist E-
Banking herangezogen: Jeder macht es, manch-
mal gibt's zwar Probleme, aber insgesamt ge-
sehen funktioniert alles meist recht gut. Es gibt
Ahnlichkeit im Vergleich der Architekturen
punkto IT-Sicherheit: Man hat ein relativ teures,
sicheres, gut berwachtes Zentralsystem und
giinstige, unsichere Usersysteme. Warum kann
man das mit der Situation beim E-Voting zwar
vergleichen, aber niemals gleichsetzen?

Es gibt entscheidende Unterschiede bei der
Pravention, also den Sicherheitsmassnahmen
(Tabelle 1), Unterschiede bei der Kontrolle der
Transaktionen und beim Feststellen des Betru-

Ccine Cases | E-Banking g

Initialbedingungen

Missbrauch von Dritten
bei Diebstahl der
Account Credentials!

Bei Verlust der
Kontrolle tber
Computer durch
Cyberattacke

Die Bank kennt ein «normales» Ver-
halten und kann allenfalls Abwei-
chungen erkennen, hinterfragen
und/oder verhindern.

Authentizitdt der Benutzer wird
meist gesichert durch Zusatzcode
via Zweitkomponente (Handy) tber
Handy-Netz.

Keine praventive Sicherung. Die
gleiche Schadensart passiert nach
der Feststellung aber nur einmal.
Die Bank tbernimmt Massnahmen
zur Verhinderung des gleichen An-
griffsmusters.

Tabelle 1: Prdvention: Sicherheitsmassnahmen

Es gibt kein normales oder erwarte-
tes Verhalten, da meine Stimme mir
gar nicht zugeordnet werden kann
(Anonymitatsanspruch).

Sicherung durch Zweitkomponente:
Printout mit Voting Codes werden
Uber Postweg zugestellt (gleiches
Risiko wie bei Briefpost-Voting).

Keine préventive Sicherung. Die Er-
kennung ist nicht garantiert. Wenn
erkannt, einzige sichere Massnah-
me zur Korrektur fir das nachste
Mal ist die Neuinstallation des PC.
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E-Banking Evoting

Ich stelle meinen Schaden bei jeder Transaktion Der Einzelne kénnte zwar einen Betrug bei sich

immer und prazis fest und kann zusammen mit feststellen und evtl. noch brieflich abstimmen.

der Bank Massnahmen gegen den erlittenen Er tut es aber nicht zwingend. Das Ausmass des

Schaden ergreifen. gesamten Schadens kann nicht nachgemessen
werden (Wie viele Infizierte, die nicht oder falsch
abgestimmt haben?). Deshalb keine Massnah-
men zur Korrektur moglich.

Tabelle 2: Kontrolle und Detektion des Betruges sowie nachtrdgliche Reaktion

T g

Mein manipuliertes Konto schadet (héchstens) Meine verfélschte Stimme schadet dem gesam-
mir, allenfalls der Bank. Ich habe die Kontrolle ten Stimmvolk. Dieses kann —als Ganzes — nichts
dariiber. Die Bank hilft beim Kalkulieren und tun. Die Bundeskanzlei hat die zentrale nationa-

Optimieren der Risiken und tragt allenfalls den

Schaden mit.

le Kontrolle. Sie tragt aber den Schaden nicht.

Tabelle 3: Das Opfer und die Hoheit (iber die Reaktion

ges (Tabelle 2) sowie Unterschiede beim Opfer
und der Hoheit Gber seine Reaktionsmdglich-
keiten (Tabelle 3).

Wie gut ist das E-Voting System CH und

was sind die Risiken?

Hier sind drei Fragen zu beantworten: Wie
glinstig, benutzerfreundlich und wie sicher ist
das E-Voting CH?

Kostenglinstigkeit

Die Kostengiinstigkeit kann zurzeit weder
bestritten noch belegt werden. Es kostet den
Anwender offenbar (vorlaufig) nichts. Allerdings
fehlen auch noch die Kostentransparenz und
das Finanzierungskonzept. Es dirften seit
2000 schon sehr viele Millionen geflossen sein
und noch viele weitere fliessen. Aber solange
sie nicht in Ganze aufgezeigt werden, kann man
auch keine Kosten/Nutzen-Rechnung anstellen.

Benutzerfreundlichkeit

Die Benutzerfreundlichkeit Iasst sich an der
Anleitung ableiten, die von den Kantonsverwal-
tungen herausgegeben wird. Es sind diverse,
ellenlange Codes einzutippen und auf der Emp-
fangsseite zu Uberprifen, bevor man jeweils
den nachsten Schritt machen kann. Verglichen
mit der Briefwahl kann man bei bestem Willen
nicht von einer Vereinfachung der Abstim-
mungsprozedur reden, denn das Einzige, was
die Stimmenden damit nicht mehr tun missen,
ist, den Brief zuzukleben und zum néachsten
Briefkasten zu bringen.
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Sicherheit

Die Sicherheit der Lésung tragt viele Aspek-
te: Die IT-Architektur ist mit E-Banking ver-
gleichbar, mit den oben erwahnten Unterschie-
den bei Pravention, Kontrolle und Verantwor-

Der Mensch bildet somit wieder einmal die
grosste Schwachstelle im E-Voting, bei dem
man sich grosse technische Miihe zur Herstel-
lung von Sicherheit gegeben hat.

tung. Es werden flr die Kantone zwei Appli-
kationslésungen angeboten zur Vermeidung
eines absoluten Hersteller-Klumpenrisikos. Im

Kurz&bindig

Dass Cyberkriminelle in der Lage sind, unsere Computer im Inter-
net zu Hunderttausenden unter Kontrolle zu bringen und Applika-
tionen abzuandern, kann heute nicht mehr ernsthaft bezweifelt wer-
den. E-Voting CH setzt darum auf die Biirger, die die Theorie der
Codeliberprifungen kennen miissen und nicht einfach blind der Ap-
plikation folgen. Dies ist nicht realistisch. Wir als Stimmbdrger soll-
ten aber darauf Anspruch haben, vom Staat geschitzt zu werden,
auch vor all den anderen Biirgern, die ihre Stimme aus Unachtsam-
keit einer kriminellen oder auslandischen Organisation (iberlassen.
Ausserdem gibt es noch weitere nachhaltige Insider-Risiken, die
nicht einmal annahrend kalkulierbar sind. Zweifel an der Korrekt-
heit der Abstimmungsergebnisse werden das Vertrauen der Biirger
in unseren Staat tief erschittern. Manipulationsvorwiirfe sind in ih-
rem Ausmass aus Ressourcengriinden nie zu beweisen oder zu wi-
derlegen. Und woflir ein solches staatspolitisches Fiasko riskieren?
Verglichen mit der erprobten Briefwahl ist einzig bei Auslandschwei-
zern Uberhaupt ein nennenswerter Nutzen ersichtlich. Aber gerade
sie sind die wahrscheinlichsten Opfer bei einer Manipulation.
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Vergleich zu der Verteilung der Verantwortung
auf 26 Kantonsverwaltungen stellt das aber
immer noch ein relativ grosses Klumpenrisiko
dar.

Den Systemanforderungen an die Applika-
tion darf unterstellt werden, dass sie der kryp-
tologischen Sicherheit genligend Rechnung
tragen. Ob die beiden Umsetzungen davon dies
ebenso tun, dirfte wohl keine demokratisch
legitimierte Instanz kaum je prifen und besta-
tigen bzw. widerlegen kénnen. Dennoch wirde
die Fachwelt die gréssten Risiken nicht zuerst
da suchen, es gibt geniigend offensichtlichere
Risiken, die prioritare Aufmerksamkeit einfor-
dern und wohl den grosseren Risikobeitrag
ausmachen.

Das Ziel der Anonymitat der Stimmabgabe
wurde bei der inzwischen verbotenen Ldsung
des Kantons Ziirich offenbar verfehlt, bei den
verbleibenden zwei Ldsungen CHVote und Scytl
wurde die Erfullung dieser Anforderung glaub-
haft gemacht. Allerdings gilt die Aussage nur
ohne Beriicksichtigung der hackbaren, vollig
ungesicherten IT-Architektur des User-PC. Man
darf daraus schliessen, dass der Staat zwar
daran gehindert wird, mit E-Voting Gesinnungs-
schniffelei zu vollziehen, dass aber Cyber-
Kriminelle durchaus in der Lage waren, Abstim-
mungsdaten zu ermitteln. Was die damit ma-
chen wiirden, darliber kann spekuliert werden.
Diese Konstellation finden wir flachendeckend
in der IT-Landschaft, und sie zeigt, dass der
Staat generell nicht bzw. nur in speziellen
Fallkategorien in der Lage ist, die Biirger vor
dem Cybercrime zu schiitzen. Die Frage stellt
sich, ob man so einen Anspruch U{berhaupt

Ohne genaueste Kenntnisse der technisch-
betrieblichen Sicherheitsbedingungen lasst
sich bei Insidern nur eines sicher sagen: Das
Risiko kann nicht wirklich kalkuliert werden.
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stellen sollte und welche Konsequenzen man
daraus ziehen sollte, wenn man es nicht kann.

Das applikatorische Ziel der Sicherung ge-
gen Stimmverfalschungen wurde insofern er-
reicht, als glaubhaft gemacht wird, dass die
Kryptologie (d.h. die Erstellung der zu Gberpri-
fenden Codes) von Aussenstehenden nicht ge-
félscht werden kann. Es bedingt aber, dass der
Stimmbirger das komplizierte Verfahren der
Codeuberpriafungen beim Abstimmungsverfah-
ren genau kennt und insbesondere merkt, wenn
sein Computer etwas anderes zu wollen scheint,
als die Originalapplikation und die Anleitung

der Kantonsverwaltung vorgeben. Selbst dann
kann der Benutzer aber im besten Fall nichts
anderes machen als eine Briefwahl oder einen
Gang an die Urne, wobei die Behérden dann in
jedem einzelnen Fall manuell nachprifen mis-
sen, ob die Stimme nicht zweimal abgegeben
wurde?. Bereits heute ist klar, dass in so einem
Fall Auslandschweizer Stimmbirger meist
nicht genigend Zeit haben werden fir die
Briefwahl, denn diese ist nur 24 Stunden langer
offen als die E-Vote-Wahl.

Der Mensch bildet somit wieder einmal die
grosste Schwachstelle im E-Voting, bei dem
man sich grosse technische Miihe zur Herstel-
lung von Sicherheit gegeben hat. Nicht nur der
Mensch als Stimmbdrger, sondern auch der
Mensch als Betreiber oder Hersteller der Aus-
zahlungsanwendungen konnte natirlich bei
entsprechender krimineller Energie Manipula-
tionen einspeisen, die kaum Uberprifbar sind.
Eine kleine Gruppe von Insidern kénnte eine
riesige Wirkung bei der Resultatausgabe ausl6-
sen, genau so wie Stalin gesagt hat: «Nicht die
Abstimmenden bestimmen das Resultat, son-
dern die Auszahler.» Welche Massnahmen hier
zur Verhinderung solcher Moglichkeiten vorge-
sehen oder nicht vorgesehen sind, unterliegt
keiner Kontrolle einer demokratisch legitimier-
ten Instanz. Man mdisste eine Art ENSI® fur
Cybergefahren erfinden, die sich damit befas-
sen misste. Aber selbst dann wissen wir, dass
auch damit nicht alle Risiken ausgeschlossen
sind.

Folgenden Risikokatalog der technischen
Risiken kann man zusammenstellen:

m Risiko 1: Cybercrime Outsider benutzerseitig;
m Risiko 2: Cybercrime Outsider Zentrale;

m Risiko 3: Manipulation Insider Zentrale;

m Risiko 4: Diebstahl der Voting Codes?;

m Risiko 5: Abfluss des Stimmgeheimnisses.

Das Risiko wird bestimmt durch den Anreiz
eines Gegners, entsprechenden Schaden zufi-
gen zu wollen (bzw. Nutzen daraus zu ziehen),
sowie aufgrund seiner Fahigkeiten, es tun zu
kénnen. Die Schweiz in ihren politischen Ent-
scheidungen zu beeinflussen, diirfte einen sehr
grossen Anreiz auslésen. Wir missen deshalb
damit rechnen, es mit den besten Gegnern zu
tun zu bekommen: Geheimdienste von auslan-
dischen Machten, kriminelle Organisationen
mit entsprechenden Netzwerken und finanz-
kraftigen Kunden irgendwelcher Art. Alles, was
moglich ist, wird via Darknet und Bitcoin in der
Anonymitat und im quasi rechtsfreien Raum
gemacht werden. Die Fahigkeiten wiederum
sind auch abhangig vom Schwierigkeitsgrad des
Manipulationsvorganges.
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Fur Insider- und Outsider-Risiken sind kom-
plett unterschiedliche Ansatze zu kalkulieren.
Ohne genaueste Kenntnisse der technisch-
betrieblichen Sicherheitsbedingungen lasst
sich bei Insidern namlich nur eines sicher sa-
gen: Das Risiko kann nicht wirklich kalkuliert
werden, vor allem nicht, wenn man die dyna-
mischen Umgebungsparameter eines Informa-
tik-Centers mit ins Kalkil zieht, wie Software-
Migrationen und -Updates, Hardwarewechsel,
Zutritts- und Notfallregelungen, Personaliiber-
prifungen, personelle Wechsel bei Verantwort-
lichen, Betreibern, Lieferanten, Reinigungsper-
sonal etc. Bei den besten Outsidern weiss man,
dass ihre Fahigkeiten sich nicht nur auf be-
kannte Schwachstellen und deren Exploits® in
den Betriebssystemen und Browsern stitzen,
die gerade noch nicht behoben sind, sondern
dass es zudem einige unbekannte Schwachstel-
len in den Systemen gibt, welche (vorerst) nur
Eingeweihte mit Zugang zu Geheiminfos von
Herstellern und anderen Geheimdiensten be-
reits kennen. Solche Angriffe gab es selbst in
der Bundesverwaltung und sie waren erst nach
Jahren zu entdecken. Auch der deutsche Bun-
destag und das amerikanische Verteidigungs-
departement waren schon betroffen.

Beim Risiko 1 (Cybercrime Outsider benut-
zerseitig) kann man darum jetzt schon die
Wahrscheinlichkeit attestieren, dass es passie-
ren wird. Der Gegner wird sich aber erst formie-
ren, wenn es attraktiv und erfolgversprechend
genug ist, er wird keine mehrjahrige Testphase
brauchen. Der verwendete Trojaner wird viel-
leicht nicht die Abstimmungscodes simulieren
kénnen, aber er kann z.B. verhindern, dass auf
dem User-PC die Verifikation oder die Bestati-
gung der Verifikationskontrolle durchgefiihrt
werden kann, und das abhangig davon, was
abgestimmt wurde. Einige Stimmenden werden
das merken, andere nicht. Einige werden die
Hotline anfragen. Die Antwort dort wird immer
die gleiche sein: «Die Briefwahl ist fiir Sie noch
offen.» Aber selbst bei diesen Leuten wird es
einige geben, die die Zeit, die Lust oder die
Moglichkeit nicht mehr haben, die Stimme mit
dem Brief oder an der Wahlurne abzugeben,
und das sind z.B. insbesondere die Ausland-
schweizer. So entsteht ein nicht vernachlassig-
bares Potenzial an entweder manipulierten oder
verhinderten Stimmen.

Wo sind die Uberlegungsfehler im

Projekt bei der Bundeskanzlei?

Man stellt sich die Frage, ob denn die fe-
derfilhrende Bundeskanzlei nicht um diese
Gefahren der Cyberkriminalitat weiss? Die Ant-
wort ist ganz einfach: Doch, sie weiss es. lhr
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Standpunkt ist: «Unsere Anweisungen zu einer
sicheren Stimmabgabe sind klar. Sie missen
sich einfach genau an diese Anweisungen hal-
ten, und wenn Sie einen Fehler in Threm Com-
puter bemerken, kénnen Sie noch brieflich
abstimmen. Dazu missen Sie einfach friih

Sollte die Demokratie nicht eher das Ver-
trauen der Biirger zum Staat und seinen

Institutionen optimieren als nur die Effizienz

der Verwaltungsvorgange?

genug mit E-Voting anfangen.» Daraus ist zu
schliessen, dass der Stimmbdrger offenbar
selbst schuld ist, wenn er das System nicht
richtig versteht und nur den Anweisungen des
Computers folgt, wahrenddessen die Bundes-
kanzlei ihre Arbeit richtig gemacht hat.

In der Verwaltung geht man davon aus, dass
die Birger alles korrekt ausfiihren, und wenn
nicht, trifft es sie selbst und sie miissen es auch
selbst ausléffeln. Der Anspruch des Stimmbdir-
gers, vom Staat geschiltzt zu werden, vor all
den anderen Biirgern, die ihre Stimme aus
Unachtsamkeit einer kriminellen oder auslén-
dischen Organisation (berlassen, scheint kein
Thema zu sein. Statt der Verifikation wird nur
eine Verifizierbarkeit angeboten. Sollte die De-
mokratie denn im Ubrigen nicht eher das Ver-
trauen der Biirger zum Staat und seinen Insti-
tutionen optimieren als nur die Effizienz der
Verwaltungsvorgénge?

Gemass Auskunft aus der Bundeskanzlei ist
vorgesehen, dass man dort, wenn wahrend einer
Abstimmung «geniigend Meldungen ber Un-
regelmassigkeiten» auftraten, das E-Voting sus-
pendieren konne und wolle. Leider hat man
aber offenbar keine Ahnung, mit welcher Dun-
kelziffer man rechnen misste. Meldet so einen
Vorfall jeder Fiinfte oder jeder Flinftausendste?
Kommen diese Meldungen bei der Hotline an,
sind sie qualitativ brauchbar, werden sie ver-
dichtet und analysiert, und wenn ja, von wem?
Und wer wirde dann den «Halt»-Knopf dri-
cken, in welchem Augenblick und bei welchem
Anlass? Und was geschieht mit bereits ge-
falscht eingegebenen und bestatigten Stim-

Fussnoten

1 User-ID/-Passwort bzw. Voting Card Data. Sie kénnten gestohlen (kopiert)

werden.

Alle benétigten Codes.

o o~ w N

<http://www.noevoting.ch>.

Aufgerubbelter Bestatigungscode auf dem Stimmausweis.
Eidgendssisches Nuklearsicherheitsinspektorat ENSI.

Ausnutzungsprozedur, die dank der Schwachstelle Zugang verschafft.
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fokus
Risiko- Beschreibung Detektion Maogliche reaktive | Risikobeurteilung
kategorie Gegenmassnahme

Cybercrime
Outsider be-
nutzerseitig

Cybercrime
Outsider Zen-
trale

Cybercrime In-
sider Zentrale

Diebstahl der
Voting Codes

Abfluss des
Stimmgeheim-
nisses

® T

Einspeisen von Schadcodes in die Appli-

kation:

— verleiten den User, Codes einzuspeisen

— verleiten den User, Codes nicht zu ber-
priifen

— behindern die Abstimmung

alles in Funktion der Abstimmungsabsicht

Méglich, aber
mit grosser
Dunkelziffer

Wahrscheinlich,
trifft Gesellschaft

Wenn detektiert,
Briefwahl im Ein-
zelfall

Nachzahlung ist
nicht moglich

Einspeisen von Schadcodes in die zentra-  Moglich Wenn detektiert: ~ Maglich, nicht
len Vorgange zur Manipulation der Aus- Wahlwiederho- kalkulierbar,
zahlung lung trifft Gesellschaft
Nachzéhlung ist
nicht moglich
Manipulieren der Auszéhlung Kaum Keine Méglich, nicht
kalkulierbar,
trifft Gesellschaft
Abstimmungsrecht geht an nicht autori- Ja, aber nicht ~ Nur auf Antrag Méglich, nicht
sierte Personen garantiert der Betroffenen kalkulierbar,
kann korrigiert trifft Gesellschaft
werden
Die Stimme von z.B. prominenten Ja Justiz Maglich, nicht
Birger(-inne)n wird zwecks Erpressung kalkulierbar,

oder Herabsetzung veroffentlicht

Tabelle 4: Risikokatalog

men, wer zahlt die verhinderten Stimmen und
avisiert die Betroffenen, die es nicht gemerkt
haben? Diese sind nie alle zu erfassen.

Was sind die Folgen von breiter

Einfithrung E-Voting CH?

Wie auch immer die oben gestellten Fragen
beantwortet werden, es muss klar daran erin-
nert werden, dass es neben diesen bekannten

Unterlegene politische Gruppierungen werden
somit alles behaupten konnen und keiner der
Verantwortlichen kann etwas sicher bestatigen
oder widerlegen.
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«akuten» Risiken noch die «chronischen», er-
wahnten nichtkalkulierbaren IT-Risiken gibt.
Diese kdnnen u.U. nicht einmal detektiert wer-
den, wenn sie eintreffen (Tabelle 4: Risiko-
Katalog).

Wenn das Erstere noch nicht dazu gereichen
sollte, fihrt zumindest diese Tatsache garan-
tiert zu einer Verunsicherung in der Bevolke-
rung. Es kdnnte aber auch umgekehrt zu einer
Vortauschung von Cybercrimes kommen, da

trifft Einzelnen

diese ebenso schwierig zu evaluieren sind, wie
die echten Cybercrimes selbst. Unterlegene
politische Gruppierungen werden somit alles
behaupten kénnen und keiner der Verantwort-
lichen kann etwas sicher bestatigen oder wider-
legen. Feststellungen verbleiben in vagen Ver-
mutungen. Fiir genaue Uberpriifungen brauch-
te es gigantische Ressourcen. Das Zeitalter der
«alternativen Fakten» wird dann auch hierzu-
lande aufblihen.

Das Vertrauen in Politik und Staat wird
massiv gestort, die gesellschaftlichen Folgen
waren verheerend: Das Urgestein unseres nati-
onalen Zusammenhaltes zerbréselt.

Das Parlament ist jetzt gefragt. Die Gesetz-
gebung zu E-Voting kommt wohl erst in zwei bis
drei Jahren. Bis dann lauft das Ganze als Test-
betrieb ohne gesetzliche Grundlage munter
weiter. Man kdnnte sich z.B. auch an den Er-
kenntnissen anderer Lander orientieren: Sie
haben E-Voting abgesagt (Norwegen, Frank-
reich, Deutschland). Wer will das in drei Jahren
noch stoppen, wenn bis dann noch keine offen-
sichtlichen Skandale — hervorgebracht durch
Medien — vorliegen? Wenn das Parlament nicht
in der Lage ist, E-Voting zu stoppen, so kann
nur noch das Volk mit einer Initiative® helfen.

|
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