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Arbeitszeugnis

Herr René Droz, geboren am 27. Mérz 1953, von La Chaux-de-Fonds (JU) und Le Locle (NE),
arbeitete als Chef mil CERT vom 1. Oktober 2005 bis am 31. Mérz 2015 in der Sektion Informa-
tionssicherheit und Kryptologie (IS Krypt) der Fiihrungsunterstiitzungsbasis (FUB) innerhalb der
Gruppe Verteidigung im Departement fiir Verteidigung, Bevolkerungsschutz und Sport (VBS).

René Droz hat in der Sektion Informationssicherheit und Kryptologie das militdrische Computer
Emergency Response Team (mil CERT) und dessen komplexe, auf modernsten Mitteln basie-
rende Infrastruktur aufgebaut und so den bis heute wesentlichsten Teil der Cyberabwehr fir die
Schweizer Armee mitkonzipiert, umgesetzt und operationell gefiihrt. Unter seiner Leitung und
basierend auf seinen Anforderungen wurden ein Intrusion Detection System, ein Netforensik
System, welches in der Lage ist, bis zu 60 TBytes Netzdaten auszuwerten und ein Security In-
cident und Event Management System, welches alle wesentlichen Log Ereignisse der gesam-
ten IKT FUB aufzeichnen und auswerten kann, entwickelt und in Betrieb genommen. Dariiber
hinaus war Herr Droz verantwortlich furr die Konzipierung und Bereitstellung einer abgetrennten
eigenen Client Server Infrastruktur fir den sicheren Zugang zu allen mil CERT Systemressour-
cen. Seine Zustandigkeit umfasste die konforme, zielgerichtete und finanziell tragbare Beschaf-
fung, Inbetriebnahme, Qualitatssicherung und Budgetierung aller Komponenten sowie die Er-
stellung eines Informations- und Datenschutzkonzeptes ,Infrastruktur mil CERT".

Als Chef mil CERT selektionierte und fiihrte Herr Droz seine zum Teil hochqualifizierten und
promovierten Mitarbeitenden in personeller und fachlicher Hinsicht und war zudem Prozess
Owner flir

¢ den Security Incident Prozess, welcher das mil CERT mit dem Helpdesk, dem Operation
Center, dem IKT Engineering, der Sicherheitsorganisation VBS und dem militérischen
Nachrichtendienst verbindet und die sicherheitsrelevanten Ereignisse zu Gunsten des
Flihrungsstabs der Armee aufarbeitet;

« den Monitoring Prozess, der mit Hilfe von nachrichtendienstlichen Informationen und in
Zusammenarbeit mit andern Fachorganisationen wie BIT CSIRT und MELANI die Uber-
wachung von Cyber Attacken an diversen Sensoren unter Beriicksichtigung der Daten-
schutzbelange erméglicht;

« den Systemforensik Prozess, welcher die forensisch relevanten technischen Daten unter
einem rechtskonformen Verfahren liefert.

Herr Droz baute ein umfangreiches nationales Beziehungsnetz auf und pflegte im Rahmen des
D-A-CH Abkommens die Beziehungen zu den entsprechenden Organisationen der deutsch-
sprachigen Nachbarlander.

René Droz besitzt hervorragendes, in die Tiefe gehendes Fachwissen und umfangreiche Be-
rufserfahrung auch in anderen Fachgebieten. Er verstand es, die technischen, operationellen,
organisatorischen und rechtlichen Zusammenhange zwischen den Problemstellungen zu er-
kennen und mit minimalem Einsatz von Ressourcen die entstehenden Aufgaben zweckmaéssig
und effizient zu I6sen. Durch seine zielstrebige, rationelle und exakte Arbeitsweise erbrachte er
jederzeit eine Leistung auf hohem Qualitétsniveau. Die Wiinsche der Leistungsbeziiger hatten
fiir Herrn Droz immer héchste Prioritat. Dabei waren fiir ihn eine umfassende Beratung und zii-
gige Erledigung selbstverstandlich. Wir kannten Herrn Droz als einen sehr belastbaren Chef
und Mitarbeiter, der bei jedweden Schwierigkeiten schnell und sicher die Ursachen erkannte
und auch fiir vielschichtige und fachiibergreifende Probleme liberzeugende Lésungsvorschlége
erarbeitete. Anspruchsvolle Gesprache wurden aktiv und konstruktiv gefiihrt. Die Mitarbeiten-
den wurden jederzeit gut informiert.

12

Herr Droz zeichnete sich zudem durch soziale Kompetenz, Hilfsbereitschaft sowie Eigeninitiati-
ve aus. Er war ein praziser Kommunikator, so dass seine zum Teil sehr unterschiedlichen Mit-
arbeitenden mit der Zeit zu einem leistungsféhigen und einsatzbereiten Team zusammenwach-
sen konnten. Aufgrund seiner langjéhrigen erfolgreichen Zusammenarbeit mit vielen Stellen im
VBS genoss er bei allen Verantwortlichen in- und ausserhalb der FUB Respekt und Vertrauen.

Herr Droz verlésst uns auf eigenen Wunsch, um seinen wohlverdienten Ruhestand anzutreten.
Wir bedauern seinen Austritt ausserordentlich, danken ihm fiir seine langjahrigen, treuen Diens-
te und wiinschen ihm bei bester Gesundheit noch viele schéne Lebensjahre.
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