KPMG!

KPMG AG bescheinigt hiermit, dass

Post CH AG

Business Area E-Voting
Wankdorfallee 4, CH-3030 Bern

far den Geltungsbereich der Prozesse und technischen IT-Systeme sowie die E-Voting
Software Plattform fiir die Anforderungen an die Zulassung von 30% bis 50% des
kantonalen Elektorats ( Art. 4 VEleS) geméss dem Teil-Bereich VEleS-Anhang (Art. 9
Abs. 1 VEIeS), Kap. 5.3 die

Prifung der Infrastruktur und des Betriebs
inklusive Umsetzung der logischen Sicherheitsanforderungen an relevante Applika-
tionen, Betriebssysteme, Datenbanken, Sicherheits- und Netzwerkkomponenten sowie

Ré&umlichkeiten fir den sicheren technischen Betrieb der serverseitigen Funktionalitat
eines

Systems zur elektronischen Stimmabgabe

in Ubereinstimmung mit den Schweizer Regulationen:

VEIleS, Verordnung der Bundeskanzlei liber die elektronische Stimmabgabe:
13. Dezember 2013 und

VEleS-Anhang (Art. 9 Abs. 1 VEleS), Technische und administrative
Anforderungen an die elektronische Stimmabgabe: 15. Januar 2014

eingefihrt hat und anwendet.

Das Zertifikat ist gultig bis 27. Juni 2020.
Das System zur elektronischen Stimmabgabe wird bis dahin jahrlich tberpriift.
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KPMG

Anhang zum Zertifikat: Zertifikat-Nummer 092 / 2017

Die Teil-Zertifizierung zum VEleS-Anhang (Art. 9 Abs. 1 VEleS) Kap.5.3
(Prufung der Infrastruktur und des Betriebs) bezieht sich auf den detaillierten
Geltungsbereich (Version 1.0, 01.02.2017) der Betriebsgesellschaft Post CH AG.

Nicht geprifte oder alternative Kontrollen missen in Zusammenhang mit der Zertifizierung des
jeweiligen Kantons zwingend Uberprift und auditiert werden. Dies kdnnte namentlich
Kontrollen betreffen, die in Erflllung der folgenden Anforderungen stehen:

Index-Nr. Kontroll-Titel / Kontrollziel Kontroll-Referenz zur

Schweizer Regulation
VEleS-Anhang, Kap.5.3

1 Informationskonzept VEleS-Anhang 2.3.1
2 Autorisierung durch Gremien VEleS-Anhang 2.3.2
3 Technischer Support VEleS-Anhang 2.3.7
4 Schulung der Prifenden VEleS-Anhang 2.3.8
5] Keine doppelte Stimmabgabe VEleS-Anhang 2.4.1
6 Bereitstellung zum Druck VEIleS Anhang 2.4.2
7 Ubermittiung der Druckdatei VEleS-Anhang 2.4.3
8 Auszéhlung der Stimmen VEleS-Anhang 2.7.2
9 Vorgang wird protokolliert VEleS-Anhang 2.7.3
10 Zugriff auf das System VEleS-Anhang 2.7.4
11 Ubermittlung an Drittsystem VEleS-Anhang 2.7.5
12 Einsatz Stimmrechtsausweis VEleS-Anhang 2.7.6
13 Entschlisselung der Stimmen VEleS-Anhang 2.7.7
14 Identitatsschutz der Stimmenden VEleS-Anhang 2.8.1
15 Vertraulichkeit Ergebnisse VEleS-Anhang 2.8.3
16 Vertraulichkeit Stimmabgabe VEleS-Anhang 2.8.4
17 Vertraulichkeit persénliche Daten VEleS-Anhang 2.8.5
18 Vertraulichkeit nach Auszéhlung VEleS-Anhang 2.8.6
19 Eingeschrénkter Abstimmungskreis VEleS-Anhang 2.8.7
20 Pflichten des Kantonsverantwortlichen VEleS-Anhang 2.9.1
21 Statistische Methoden VEleS-Anhang 3.2.8
22 Eigene Netzwerkunterzone VEleS-Anhang 3.4.3
23 Sicherheitsrahmen VEleS-Anhang 3.6.1
24 Wahlberechtigungsliste VEleS-Anhang 3.15.1
25 Registrierung VEleS-Anhang 3.15.2
26 Alt. IT-Sicherheitsmassnahmen VEleS-Anhang 3.15.5




