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1 Executive summary

Am 5. April 2017 hat der Bundesrat die Bundeskanzlei (BK) beauftragt, eine Expertengruppe
einzusetzen, um die Uberfiihrung der elektronischen Stimmabgabe (E-Voting) von der Ver-
suchsphase in den ordentlichen Betrieb vorzubereiten. Die Expertengruppe elektronische
Stimmabgabe legt in diesem Schlussbericht ihre Ergebnisse vor und kommt zum Schluss,
dass in der Schweiz die Kenntnisse vorhanden und die prozessualen Voraussetzungen gege-
ben sind, um E-Voting als dritten ordentlichen Stimmkanal zu etablieren. Die Versuchsphase
auf Basis von Art. 8a des Bundesgesetzes uber die politischen Rechte (BPR; SR 161.1) hat ge-
zeigt, dass der elektronische Stimmkanal sicher und vertrauenswurdig ausgebaut und flachen-
deckend eingefiihrt werden kann. Die Vorteile der elektronischen Stimmabgabe wie namentlich
die Verhinderung der ungiiltigen Stimmabgabe sollen nicht nur den Stimmberechtigten, die be-
sonders davon profitieren (wie Stimmberechtigte mit einer Behinderung oder im Ausland
wohnhafte Stimmberechtigte), sondern allen Stimmberechtigten zur Verfigung gestellt werden.
Die Stimmbdirgerinnen und Stimmbirger kdnnen weiterhin frei entscheiden, ob sie ihre Stimme
personlich an der Urne, brieflich oder elektronisch abgeben wollen. Die heutigen Sicherheits-
anforderungen fur die elektronische Stimmabgabe des Bundes sind unbestritten. Der hohe
Massstab der Anforderungen und der Detaillierungsgrad sind angesichts der Skalierbarkeit
maoglicher Manipulationen gerechtfertigt. Die Festlegung der Sicherheitsanforderungen soll
weiterhin in der Kompetenz des Bundes liegen und es werden nur Systeme zugelassen, die alle
bundesrechtlichen Anforderungen erfullen. Bei der operativen Umsetzung soll im ordentlichen
Betrieb Spielraum fur kantonale Regelungen bestehen.

Folgende zentrale Eigenschaften der elektronischen Stimmabgabe in der Schweiz sollen als
Grundsaétze Eingang in die Gesetzesgrundlagen finden: Die Nachvollziehbarkeit der Stimmab-
gabe und Ergebnisermittlung unter Wahrung des Stimmgeheimnisses (Verifizierbarkeit), die
Barrierefreiheit und die Transparenz.

Ordentlicher Betrieb

Das im Versuchsbetrieb angewendete zweistufige Bewilligungs- und Zulassungsverfahren soll im or-
dentlichen Betrieb auf ein einstufiges Bewilligungsverfahren reduziert werden. Die Uberpriifung der
Einhaltung der bundesrechtlichen Anforderungen bleibt weiterhin Voraussetzung fiir den Einsatz der
elektronischen Stimmabgabe. Die Kantone sollen mit diesem Verfahren aber administrativ entlastet
werden.

Das Durchlaufen eines Bewilligungsverfahrens spielt weiterhin eine wichtige Rolle. Die Bewilligung
soll durch den Bundesrat erfolgen. Die im Bewilligungsverfahren vorgesehene Priifung soll auf politi-
schen und juristischen Aspekten und Risiken beruhen, so dass Doppelspurigkeiten zur externen Zerti-
fizierung der Systeme und kantonsseitigen Prozessen vermieden werden. Die BK sorgt im Bereich der
elektronischen Stimmabgabe fir den Informationsaustausch zwischen den Akteuren und unterstitzt
die Kantone mit Fachwissen.

Die Limitierung des zugelassenen Elektorats, wie sie im aktuellen Versuchsbetrieb gilt (vgl. Art. 27f
Verordnung iber die politischen Rechte, VPR; SR 161.11), soll im ordentlichen Betrieb nicht weiterge-
fuhrt werden. Dies vor dem Hintergrund des baldigen Einsatzes der weiterentwickelten Systeme mit
vollstéandiger Verifizierbarkeit (vgl. Definition in Kapitel 3). Die Kantone entscheiden auch im ordentli-
chen Betrieb selbst, ob und wann sie die elektronische Stimmabgabe einfiuihren. Das flachendeckende
E-Voting kann in den einzelnen Kantonen allenfalls gestaffelt eingefihrt werden.
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Dematerialisierung
Die Dematerialisierung, d.h. die teilweise oder vollstandige Reduktion des brieflichen Versands des
Stimmmaterials (papierarmes resp. papierloses E-Voting), soll schrittweise angegangen werden.

Papierarmes E-Voting — also die Beschrankung auf die Zustellung des Stimmrechtsausweises in Pa-
pierform — soll mit der geplanten Anpassung des Bundesgesetzes Uber die politischen Rechte im or-
dentlichen Betrieb ermdglicht werden. Das nicht mehr physisch zugestellte Informationsmaterial soll
digital auf dem E-Voting-System zur Verfugung gestellt werden. Das Informationsmaterial muss dabei
fur samtliche Abstimmungsebenen (also sowohl fur eidgenéssische sowie allenfalls kantonale und
kommunale Vorlagen) verflgbar sein und die Stimmberechtigten sind Uber dieses Vorhaben ange-
messen zu informieren, so dass der Zugang zum Informationsmaterial bekannt und etabliert ist. Die
Expertengruppe stellt gleichzeitig fest, dass noch keine technischen Lésungen fir die vertrauenswiir-
dige Umsetzung der individuellen Verifizierbarkeit ohne brieflich zugestelltes Stimmmaterial — also pa-
pierlos — existieren. Zur Ausarbeitung einer Losung bedarf es noch weiterer Forschung. Ob und wann
papierloses und damit medienbruchfreies E-Voting auch aus sicherheitstechnischer Perspektive mog-
lich sein wird, kann zum heutigen Zeitpunkt nicht abgeschatzt werden.

Die Expertengruppe hat festgestellt, dass sich mit der Dematerialisierung auch die Frage der Entkop-
pelung des elektronischen Stimmkanals stellt. Aus organisatorischen Griinden und fur die Nutzung
von Einsparpotential kann es erforderlich sein, dass Stimmberechtigte die Wahl des Stimmkanals vor
dem Urnengang treffen (z.B. mit einem Anmeldeverfahren fur E-Voting). Dies stellt eine Abkehr vom
Prinzip der jederzeit freien Wahl des Stimmkanals dar, wie es heute besteht. Fir die konkrete Ausge-
staltung der Dematerialisierung in Form des papierarmen E-Votings soll Freiraum fur kantonsspezifi-
sche Lésungen bestehen.

Vor dem Hintergrund des Risikos eines Systemausfalls oder allfalliger Manipulationsversuche einzel-
ner Stimmen mussen der Bund und Kantone Notfallszenarien definieren, damit die Mdglichkeit zur
Stimmabgabe gewahrleistet ist. Die Mdglichkeit, die Stimme persénlich an der Urne abzugeben, soll
als Notfallszenario in jedem Fall bestehen bleiben. Dies reicht geméass Einschatzung der Experten-
gruppe und ist zumutbar fir Stimmberechtigte, welche sich explizit fir E-Voting entschieden resp. an-
gemeldet haben. Ob zusatzlich noch die briefliche Stimmabgabe angeboten wird, sollen die Kantone
regeln kdnnen.

Kostenfolgenabschatzung

Die Expertengruppe geht davon aus, dass sich die Kosten fur das Bewilligungsverfahren im ordentli-
chen Betrieb voraussichtlich nicht &ndern werden, da der Bund weiterhin als Prif- und Bewilligungs-
instanz gelten soll und in den kommenden Jahren mit einer Zunahme von Gesuchen der Kantone zu
rechnen ist.

Hinsichtlich der Dematerialisierung hat die Expertengruppe festgestellt, dass das papierarme E-Voting
bei den variablen Kosten ein Sparpotenzial gegenuber traditionellem E-Voting mit sich bringt. Beim
Regulierungsszenario ,papierloses E-Voting“ sind die zu erwartenden Einsparungen zwar noch gros-
ser als beim papierarmen E-Voting, allerdings gibt es noch kein technisches Umsetzungskonzept, und
deshalb sind allféllige Mehrkosten fur die Einflhrung noch nicht bekannt. Diese Mehrkosten dirfen
wenige Franken pro Stimmberechtigten und Jahr nicht tbersteigen, sonst wére diese Variante teurer
als das papierarme E-Voting.

Insgesamt sollte fir den Bund nur unter starkem Vorbehalt mit Einsparungen im Rahmen der Demate-
rialisierung gerechnet werden. Im Vergleich mit dem Sparpotenzial der Kantone ist dasjenige des Bun-
des vernachlassigbar. Konkret kann der Bund beim Druck der Abstimmungserlauterungen und der
Stimmzettel sparen, allerdings zumindest vorlaufig nur fir jene Stimmberechtigten, die explizit darauf
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verzichten. Dies konnte z.B. im Rahmen eines Anmeldeverfahrens mit Entkopplung der Stimmkanéle
der Fall sein.

2 Ausgangslage

2.1 Bisherige Strategie und rechtliche Grundlagen

Nach einem ersten Bericht des Bundesrates uber die Machbarkeit, die Chancen und die Risiken von
Vote électronique aus dem Jahr 2002 und dem Erlass einer gesetzlichen Grundlage in Artikel 8a des
Bundesgesetzes Uber die politischen Rechte (BPR, SR 161.1) folgten Pilotversuche in drei Kantonen
(zurich, Neuenburg und Genf), die je ein eigenes System entwickelt oder mit Partnern betrieben hat-
ten. Im zweiten Bericht von 2006 wurden die ersten Pilotversuche (2004—2005) positiv beurteilt.
Gleichzeitig wurden vier Projektphasen festgelegt.! Bundesrat und Parlament entschieden sich fiir
eine schrittweise, kontrollierte Ausdehnung des elektronischen Stimmkanals. Diese Entscheidung ent-
sprach auch der 2007 durch den Bundesrat verabschiedeten E-Government-Strategie Schweiz, die
das Ziel formuliert hat, dass Wirtschaft und Bevolkerung alle wichtigen Geschéfte mit den Behorden
elektronisch abwickeln kénnen. Vote électronique ist seither ein priorisiertes Vorhaben dieser Strate-

gie.

Die per 1. Januar 2008 in Kraft getretenen Gesetzesanderungen markierten den Beginn der erweiter-
ten Versuchsphase. Die Anderungen der Rechtsgrundlagen erméglichten die gestaffelte Einfiihrung
von E-Voting in den Kantonen und die kontrollierte Erweiterung der Versuche auf neue Kantone. Es
wurden die Voraussetzungen fir die Ausdehnung der elektronischen Stimmabgabe auf die Ausland-
schweizer Stimmberechtigten geschaffen. Zudem wurde als Auflage festgehalten, dass die Systeme
den Bedurfnissen der (seh)behinderten Stimmberechtigten Rechnung tragen sollen, soweit sich dies
mit den Sicherheitsanforderungen vereinbaren lasst.

2013 hat der Bundesrat in seinem dritten Bericht zu Vote électronique an das Parlament die Strategie
fur die Ausdehnung des elektronischen Stimmkanals formuliert und dazu gestiitzt auf Art. 8a BPR
neue Sicherheitsanforderungen definiert. Die Verordnung tber die politischen Rechte (VPR; SR
161.11) wurde revidiert und gleichzeitig die Verordnung der Bundeskanzlei vom 13. Dezember 2013
Uber die elektronische Stimmabgabe (VEleS; SR 161.116) erlassen. Als zentrale Anforderungen an
die Systeme und den Betrieb gelten die Umsetzung der vollstédndigen Verifizierbarkeit sowie die Zerti-
fizierung. Mit der Einflhrung der individuellen Verifizierbarkeit im Jahr 2015 konnte eine Zwi-
schenetappe hin zur vollstandigen Verifizierbarkeit erreicht werden. Aktuell laufen die Umsetzung der
vollstandigen Verifizierbarkeit und die Zertifizierung der Systeme. Kantone und Systemanbieter sehen
vor, die vollsténdig verifizierbaren Systeme 2019 erstmals einzusetzen.

Aktuelle Versuchsanlage (Stand Méarz 2018)

Aktuell werden in acht Kantonen Versuche mit der elektronischen Stimmabgabe durchgefiihrt. In finf
Kantonen (FR, BS, SG, NE, GE) werden sowohl Auslandschweizer Stimmberechtigte wie auch inléan-
dische Stimmberechtigte fur die Versuche zugelassen, wahrend in drei Kantonen (BE, LU, AG) nur im
Ausland wohnhafte Stimmberechtigte beriicksichtigt werden. Die Tabelle in Kapitel 9.2 zeigt die Re-

sultate des Einsatzes der elektronischen Stimmabgabe anlasslich des Urnengangs vom 4. Méarz 2018.

Das Parlament begleitet das Projekt Vote électronique seit Beginn aktiv. So wurden die drei Berichte
des Bundesrates zu Vote électronique in der Staatspolitischen Kommission beraten und im Fall des

12006 hatte der Bundesrat vier Phasen fiir die Einfiihrung von Vote électronique festgelegt, welche er in seinem dritten Bericht aus dem Jahr
2013 bestatigte: 1. elektronische Stimmabgabe bei Abstimmungen; 2. elektronische Stimmabgabe bei Wahlen; 3. elektronische Unterschrift fur
Referendumsbegehren und Volksinitiativen («E-Collecting»); 4. elektronische Unterzeichnung der Wahlvorschlage bei Nationalratswahlen.
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ersten und zweiten Berichts im Plenum zur Kenntnis genommen. Die zahlreichen Vorstisse zu Vote
électronique zeigen die permanente Auseinandersetzung mit dem Thema:

Liste der neueren Vorstosse im Parlament zu Vote électronique?

Pa.lv. Glattli 18.420

« Vertrauen in die Abstimmungs- und Wabhlresultate als Grundlage der Demokratie sichern »

« Votations et élections. Garantir la confiance dans les résultats est un fondement de la démocra-
tie»

Ip. C. Zanetti 18.3057

« Zerstodrung der direkten Demokratie durch E-Voting »

« Le vote électronique, machine a casser la démocratie directe »

Pa.lv. Gruter 17.471

« Moratorium flr E-Voting »

« Moratoire sur le vote électronique »

Mo. Dobler 17.3852

« E-Voting muss auf den Prifstand als vertrauensbildende Massnahme fir eine flachendeckende
Einfuhrung »

« Mettre le vote électronique au banc d'essai pour instaurer la confiance dans I'optique de l'intro-
duction généralisée de cette forme de vote »

Po. Dobler 16.4078

« Digitalisierung. Papierloses E-Voting ermdglichen »

« Vote électronique. Pour une procédure de vote intégralement sans papier »

Mo. Campell 16.3246

« Voraussetzungen fur flachendeckendes E-Voting schaffen »

« Créer des conditions permettant une introduction généralisée du vote électronique »

Po. Romano 16.3219

« Roadmap fir die elektronische Stimmabgabe »

« Une feuille de route pour le vote électronique »

A C. Zanetti 16.1081

« Verzicht auf elektronisches Abstimmungs- und Wahlverfahren »

« Votations et élections. Abandon du vote électronique »

A J.C. Schwaab 16.1076

« Breitangelegter Sicherheitstest der elektronischen Stimmabgabe? »

« Un test en grandeur nature de la sécurité du vote électronique? »

Mo. Lombardi 15.4260

« E-Voting bis spéatestens 2019 fur alle Auslandschweizerinnen und Auslandschweizer »

« Introduction du vote électronique pour tous les Suisses de I'étranger d’ici a 2019 au plus tard »
Mo. L. Reimann 15.4237

« E-Voting. Ja, aber nur mit Transparenz »

« Vote électronique. Transparence indispensable »

Ip. Masshardt 15.4227

« Stimm- und Wahlbeteiligung der Auslandschweizerinnen und Auslandschweizer verbessern »
« Renforcer la participation des Suisses de I'étranger aux votations et aux élections »

Mo. Guldimann 15.4139

« E-Voting bis spatestens 2019 fur alle Auslandschweizerinnen und -schweizer »

« Introduction du vote électronique pour tous les Suisses de I'étranger d’ici a 2019 au plus tard »
Pa.lv. L. Reimann 15.412

« Zulassung einer rechtlichen Priifung der Modalitaten der elektronischen Stimmabgabe »

« Les modalités du vote électronique doivent pouvoir faire I'objet d'un examen juridique »

Ip. Feri 15.3941

« E-Voting und weiteres Vorgehen »

« Vote électronique. Suite des opérations »

Ip. Levrat 15.3634

« Elektronische Stimmabgabe »

« Vote électronique »

2Stand 19. Méarz 2018
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e Mo. Darbellay 15.3492
« Fur Transparenz und Offentlichkeit des Systems der elektronischen Stimmabgabe »
« Pour un systéme de vote électronique public et transparent »
e Mo. Glattli 13.3812
« Kein unsicheres E-Voting. Nur Systeme mit Verifizierbarkeit und offenem Source Code zulassen»
« Garantir la sécurité du vote électronique. N’autoriser que les systémes vérifiables munis d’un
code source libre »
e Mo. J.C. Schwaab 13.3808
« Nichts Uberstiirzen bei der Ausdehnung von Vote électronique »
« Pas de précipitation en matiére d’extension du vote électronique »
e Ip.J.C. Schwaab 12.3288
« Vote électronique. Mehr Innovation fir mehr Sicherheit »
« Vote électronique. Stimuler l'innovation pour garantir la sécurité »
e Ip. Recordon 12.3262
« Zuverlassigkeit und Vertrauenswiirdigkeit der elektronischen Stimmabgabe »
« Fiabilité et crédibilité du vote électronique »
e Mo. Féassler / Wermuth 11.3879
« Flachendeckendes E-Voting fur Auslandschweizerinnen und -schweizer bis 2015 »
« Introduction du vote électronique pour tous les Suisses de I'étranger d’ici a 2015 »
e Ip. Recordon 10.3251
« Elektronische Stimmabgabe. Gefahren fur die Demokratie »
« Risques démocratiques inhérents au vote électronique »
e Ip. Baettig 09.3573
« Rechtmassigkeit und Vertrauenswirdigkeit der brieflichen Stimmabgabe und des E-Votings »
« Légitimité et fiabilité du vote par correspondance et du e-voting »

2.2 Entscheid des Bundesrates vom 5. April 2017

Angesichts der seit 2004 erfolgreich verlaufenden Versuchsphase sowie der kurz bevorstehenden
Einflhrung der vollstéandigen Verifizierbarkeit ist der richtige Zeitpunkt, um E-Voting als ordentlichen,
dritten Stimmkanal zu etablieren. Daher hat der Bundesrat am 5. April 2017 entschieden, die Rechts-
setzungsarbeiten fiir die Uberfiinrung der bisherigen Versuchsanlage in den ordentlichen Betrieb ge-
meinsam mit den Kantonen zu starten. Gleichzeitig hat der Bundesrat beschlossen, die Offenlegung
des Quellcodes der E-Voting-Systeme vorzuschreiben und damit zusatzliche Transparenz in Bezug
auf die Systeme herzustellen. Weiter hat der Bundesrat festgelegt, Schritte hin zur Dematerialisierung
an die Hand zu nehmen. Auf die Zustellung physischer Unterlagen (Stimm-/Wabhlzettel, Stimmausweis
und -couvert sowie Erlauterungen) an die Stimmberechtigten kénnte demnach kinftig ganz oder teil-
weise verzichtet werden. Die entsprechenden rechtlichen und technischen Voraussetzungen wird der
Bund gemeinsam mit den Kantonen erarbeiten.

Zur Beschleunigung und Konkretisierung der Ausdehnung der elektronischen Stimmabgabe haben
Bund und Kantone zudem ein neues Planungsinstrument (bestehend aus Absichtserklarung, Mass-
nahmenkatalog sowie Organigramm)? erarbeitet, das die bisherige Roadmap Vote électronique ab-
|6ste. Im Rahmen dieser Arbeiten haben Bund und Kantone sich darauf geeinigt, die Planung der Ein-
fuhrung von E-Voting bis auf weiteres in der Kompetenz der Kantone zu belassen. Die Kantone sollen
demnach weiterhin nicht verpflichtet werden, die elektronische Stimmabgabe einzufiihren. Das tberar-
beitete Planungsinstrument wurde im Rahmen der Friihjahrestagung 2017 der Schweizerischen
Staatsschreiberkonferenz (SSK) verabschiedet und knipft an die Beschliisse des Bundesrates an.

Die gemeinsame Projektstruktur von Bund und Kantone besteht aus den folgenden Gremien:

Steuerungsausschuss Vote électronique (SA VE)
- Uberwacht die Umsetzung der Absichtserklarung zur Einfithrung von E-Voting

3Vgl. https://www.bk.admin.ch/bk/de/home/politische-rechte/e-voting/projektorganisation.html
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- Wird vom Bundeskanzler geleitet, setzt sich aus neun Mitgliedern zusammen (Bundeskanzler, 5
Kantonsvertreterinnen und —vertreter, Informatiksteuerungsbeauftragter des Bundes, Direktor des
Bundesamtes fir Justiz, Leiterin der Sektion Politische Rechte)

Projektausschuss Vote électronique (PA VE)

- Uberwacht die Umsetzung des Masterplans, berichtet gegeniiber dem SA VE (iber den Umset-
zungsstand der Massnahmen und Uber allfallige Schwierigkeiten, schlagt bei Bedarf neue Mass-
nahmen oder Anpassungen an bestehenden Massnahmen vor

- wird von der Projektleiterin VE geleitet, setzt sich aus dem Projektteam VE, den Systemanbietern
und aus Vertreterinnen und Vertretern von Kantonen zusammen, die den elektronischen Stimm-
kanal bereits eingefuihrt haben oder Uber einen verbindlichen Zeitplan fir die Einfuhrung verfigen

Arbeitsgruppe Vote électronique (AG VE)
- Dient dem Austausch uber die fir das Projekt relevanten Entwicklungen zwischen allen Kantonen
und der BK
- wird von der Projektleiterin VE geleitet, setzt sich aus dem Projektteam VE, Vertreterinnen und
Vertretern aller Kantone und weiteren interessierten Bundesstellen zusammen

Die Etablierung von E-Voting ist dartiber hinaus ein Ziel der gemeinsamen E-Government-Strategie
von Bund, Kantonen und Gemeinden. Im Rahmen des sogenannten Schwerpunktplans wurde das
Ziel festgelegt, dass bis 2019 zwei Drittel der Kantone die elektronische Stimmabgabe eingefihrt ha-
ben.

Mit seinem Entscheid vom 5. April 2017 hat der Bundesrat die BK beauftragt, fur die konkreten Arbei-
ten eine Expertengruppe einzusetzen.

3 Einfuhrung wichtiger Begriffe

Dematerialisierung

Die Dematerialisierung hat zum Ziel, den Prozess der Stimmabgabe zu digitalisieren. Langfristig soll
der Prozess komplett papierlos und damit medienbruchfrei ausgestaltet werden. Auf die Zustellung
physischer Unterlagen (Stimm-/Wabhlzettel, Stimmausweis und -couvert sowie Erlauterungen des Bun-
desrates bzw. der Kantons- oder Gemeindeexekutiven) an die Stimmberechtigten kénnte demnach
klinftig teilweise oder ganz verzichtet werden.

Entkoppelung des elektronischen Stimmkanals

Mit der Dematerialisierung erhalten die Stimmberechtigten nur noch die aus Sicherheitsgriinden noti-
gen Unterlagen resp. bei papierlosem E-Voting gar keine Unterlagen mehr auf Papier. Fir die person-
liche Stimmabgabe an der Urne wie auch die briefliche Stimmabgabe miissen diese Unterlagen phy-
sisch vorliegen. Einige Kantone planen im Hinblick auf die Dematerialisierung daher, den elektroni-
schen Stimmkanal zu entkoppeln. Damit missen Stimmberechtigte ihren gewlinschten Stimmkanal
frihzeitig festlegen und kdnnten nicht mehr wie heute bis zum Ende des Urnengangs jederzeit frei
wahlen, welchen Stimmkanal sie wahlen.

Individuelle Verifizierbarkeit
Die individuelle Verifizierbarkeit erlaubt es den Stimmenden festzustellen, ob ihre Stimme korrekt, na-

mentlich so wie sie der Stimmende eingegeben hat, durch das System registriert wurde|, Damit kén- Kommentar [P1]
nen sie ausschliessen, dass ihre Stimme auf der zur Stimmabgabe verwendeten Plattform oder im In- ) ELSEEg e

: Und verarbeitet

ternet missbrauchlich verandert wurde.
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Vollstéandige Verifizierbarkeit

Die vollstandige Verifizierbarkeit gewéhrleistet, dass systematische Fehlfunktionen infolge von Soft-
warefehlern, menschlichen Fehlleistungen oder Manipulationsversuchen im gesamten Wahl- bzw. Ab-
stimmungsablauf dank unabhéngiger [Mittel erkannt werden. Zum Schutz des Stimmgeheimnisses ist
[sichergestelld, dass die Stimmen vom Zeitpunkt der Stimmabgabe bis zur Entschlisselung der krypto-
grafisch gemischten Stimmen zu keinem Zeitpunkt in unverschliisselter Form vorliegen und nicht ent-
schliisselt werden kénnen. Um den scheinbaren Widerspruch zwischen der Nachvollziehbarkeit und
der Wahrung des Stimmgeheimnisses aufzulésen, mussen kryptografische Verfahren zum Einsatz
kommen, die speziell fur die elektronische Stimmabgabe konzipiert werden. An der Entwicklung dieser
kryptographischen Verfahren wird seit mehr als 30 Jahren geforscht, analysiert und kritisiert. Der heu-
tige Stand der Forschung erlaubt es, darauf basierende Systeme zu bauen.

Zertifizierung

Der Einsatz des elektronischen Stimmkanals fur mehr als 30% eines kantonalen Elektorats bedingt
verschiedene Prifungen, die durch externe Stellen durchgefuhrt werden. Die meisten dieser Priifun-
gen mussen von Stellen durchgefiihrt werden, die von der schweizerischen Akkreditierungsstelle
(SAS) akkreditiert worden sind. Sind alle Priifungen erfolgreich durchgefiihrt worden, gilt ein System
zur elektronischen Stimmabgabe sowie dessen Betrieb als ,zertifiziert“. Die Priftiefe im Rahmen einer
Zertifizierung Ubersteigt in den meisten Punkten jene, die bei der BK im Rahmen des Bewilligungsver-
fahrens zur Anwendung kommt. Zudem gewahrleistet die Zertifizierung eine grossere institutionelle
Unabhéngigkeit. Die Einzelheiten der Zertifizierung sind in der VPR und in der VEleS geregelt.

4 Expertengruppe elektronische Stimmabgabe (EXVE)

4.1 Mandat

Im Namen des Bundeskanzlers wurde fiir die Rechtssetzungsarbeiten zur Uberfiinrung der elektroni-
schen Stimmabgabe in den ordentlichen Betrieb und der Dematerialisierung eine "Expertengruppe
elektronische Stimmabgabe”, nachfolgend EXVE genannt, einberufen. Die EXVE war interdisziplinar
aus 13 Vertreterinnen und Vertretern der Wissenschaft (L]urisprudenz, Kryptologie, Politologie), lder
interessierten Bundesstellen (Bundesamt fiir Justiz, Eidg. Buro fur die Gleichstellung von Menschen
mit Behinderungen, Informatiksteuerungsorgan des Bundes) und der Kantone zusammengesetzt (vgl.
Mitglieder der EXVE in Kapitel 9.1). Auftrag der EXVE war es, ein Normkonzept fur die geplante Revi-
sion der Rechtsgrundlagen zu formulieren und dazu folgende Themenbereiche zu erortern:

Uberfiihrung in den ordentlichen Betrieb
— Festlegung von Grundsétzen auf Gesetzesebene fir die Ausgestaltung der elektronischen
Stimmabgabe (bspw. Transparenz, Verifizierbarkeit, Zertifizierung)
— Schaffung einer expliziten gesetzlichen Grundlage fir die Dematerialisierung
— Technische Ausfiihrungsbestimmungen und Standards (Normstufe, Regelungsdichte)
—  Zukunft des Bewilligungsverfahrens
— Ausgestaltung der Bundesaufsicht durch Bundesrat und BK

Dematerialisierung der Stimmabgabe
— Implikationen der teilweisen beziehungsweise vollstdéndigen Dematerialisierung
— Mdgliche Folgen fur die Stimmberechtigten (Registrierung, Authentifizierung, Erhalt der Unter-
lagen)
— Auswirkungen auf die Stimmbeteiligung
— Freiwilliger Verzicht der Stimmberechtigten auf konventionelle Stimmabgabe (Abkehr vom
Prinzip der Komplementaritat der Stimmkanéle)
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— Politische Akzeptanz

— Information der Stimmberechtigten durch den Bundesrat

— Ersatz des Stimmrechtsausweises durch ein sicheres Authentifizierungssystem unter der Be-
dingung der Wahrung der Verifizierbarkeit und des Stimmgeheimnisses

— Risiken in Zusammenhang mit Systemausfallen

— Kostenabwagung mit Blick auf die Schaffung technischer Ausfiihrungsbestimmungen und
Standards vs. Sparpotential (Wegfall des Postversands und der Druckkosten)

Die EXVE legt diesen Schilussbericht mit Empfehlungen zuhanden des Bundeskanzlers vor. Diese

dienen als Grundlage fur die Erarbeitung der Vernehmlassungsvorlage und anschliessend fiir die Bot-
schaft des Bundesrates zur Revision des Bundesgesetzes Uber die politischen Rechte (BPR) resp. die
Verordnungen des Bundes.

4.2 Vorgehen

Die EXVE hat ihren Auftrag im Zeitraum von August 2017 bis Mérz 2018 mit folgendem Sitzungska-
lender wahrgenommen:

Sitzung Themen Ziele
25. August Kickoff - einheitliche Kenntnis Uber die Ausgangslage
2017 - Absteckung des Revisionsbedarfs
- Verabschiedung Vorgehen und Fahrplan
- erste Diskussion zu den Eckwerten ordentlicher Betrieb
30. Oktober Ordentlicher Be- - Verabschiedung Eckwerte ordentlicher Betrieb
2017 trieb - Variantenentscheid Bewilligungs-/ Zulassungsverfahren

- Auftrage ubriger Revisionsbedarf

24. November
2017

Dematerialisierung
(Teil 1)

- Beleuchtung aus technischer Perspektive

- Entkoppelung der Stimmkanale

- Partielle und vollstandige Dematerialisierung

- Schnittstellen zur Studie Dematerialisierung ZH
- Formell rechtliche Grundlage

15. Dezember
2017

Dematerialisierung
(Teil 1)

- Beleuchtung der Etappen der Dematerialisierung aus
kommunikativer Perspektive

- Vollstandige Dematerialisierung

- gemeinsame Schlussfolgerungen und Ableitung von
Massnahmen

22. Januar Folgekostenab- - Erarbeitung der Kostenfolgenabschatzung auf Stufe
2018 schétzung Bund und Kantone
Normkonzept - Erste Diskussion zu den offenen Fragen im Normkon-
(Teil 1) zept
16. Februar Folgekostenab- - Verabschiedung der Kostenfolgenabschéatzung auf Stufe
2018 schatzung Bund und Kantone
Normkonzept - Konsolidierung samtlicher Elemente des Normkonzepts
(Teil 1)

19. Mérz 2018

Schlussveranstal-
tung

- Beratung Normkonzept und Bericht

Die redaktionelle Bereinigung und Verabschiedung des Schlussberichts erfolgte im April 2018 auf dem

Zirkularweg.
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4.3 Abgrenzung der Arbeiten

Angesichts des breiten Mandates der EXVE war es wichtig, die Grenzen der Arbeiten der EXVE in-
haltlich abzustecken. Die Arbeiten orientierten sich an der foderalistischen Aufgabenteilung im Bereich
der Ausilibung der politischen Rechte in der Schweiz und am bisherigen Versuchsbetrieb. Die Kantone
sind fur die Durchfiihrung der eidgendssischen Urnengange verantwortlich und fir die Bereitstellung
der Systeme fir die elektronische Stimmabgabe besorgt. Die Rolle des Bundes im Bereich der elekt-
ronischen Stimmabgabe ist es, die rechtlichen, organisatorischen und technischen Anforderungen zu
erlassen und deren Einhaltung zu prifen, damit eine einheitliche und sichere Durchfiihrung von Ur-
nengangen mit elektronischer Stimmabgabe gesamtschweizerisch méglich ist.

Die Arbeiten der EXVE konzentrierten sich bewusst auf den elektronischen Stimmkanal. Die bisheri-
gen Stimmkanéle (briefliche und personliche Stimmabgabe) wurden materiell nicht behandelt, lediglich
bezuglich des Verhaltnisses der Kanéle zueinander.

Die Kostenfolgenabschétzung der EXVE auf Ebene der Kantone fokussiert auf die Dematerialisierung
des Urnengangsprozesses. Zu den gesamtschweizerischen Kosten fur die Durchfiihrung von Wahlen
und Abstimmungen mit elektronischer Stimmabgabe auf Ebene von Bund, Kantonen und Gemeinden
hat die EXVE angesichts der féderalistisch organisierten Prozesse keine Studie durchgefiihrt.

5 Themenschwerpunkte der EXVE
5.1 Ordentlicher Betrieb

511 Zusténdigkeit fir die Rechtsetzung (Bund und Kantone)

5111 Einleitung

Die Kantone verfiigen bei der Regelung der konventionellen Stimmkanéle traditionellerweise tber ei-
nen grossen Handlungsspielraum. Im Bereich der elektronischen Stimmabgabe sind die bundesrecht-
lichen Vorschriften demgegeniiber engmaschig, da es besonders anspruchsvoll ist, die Sicherheit und
Nachvollziehbarkeit dieses Stimmkanals zu gewahrleisten. Die Formulierung von wirksamen und
gleichzeitig umsetzbaren Anforderungen erfordert nebst Kenntnissen der rechtlichen Vorgaben und
der gangigen Praxis im Bereich der politischen Rechte auch aktuelles Spezialwissen im Bereich der
allgemeinen Sicherheitstechnik sowie der Kryptografie. Die Festlegung von Anforderungen an die
Systeme und deren Betrieb auf Bundesebene gewéhrleistet gegenwartig, dass im Bereich der elektro-
nischen Stimmabgabe die Sicherheit gefordert wird, die dem aktuellsten Stand der Technik entspricht.

Die EXVE weist darauf hin, dass losgeldst von E-Voting diverse technische Hilfsmittel im Abstim-
mungsprozess eingesetzt werden, bspw. Systeme fur die Stimmregister und die weitgehend digitali-
sierte Ergebnisaus- und ubermittlung. Es ist nicht auszuschliessen, dass pro futuro auch in diesem
Bereich — auf eidgendssischer und/oder kantonaler Ebene — zuséatzlicher Regelungsbedarf ausge-
macht werden wird.

51.1.2 Anpassungsbedarf

Die bisherige Aufgabenteilung zwischen Bund und Kantonen im Bereich der elektronischen Stimmab-
gabe hat sich bewahrt. Die EXVE ist der Meinung, dass der elektronische Stimmkanal im ordentlichen
Betrieb grundsatzlich gleich wie die anderen Stimmkanale behandelt werden soll. Spezifische Rege-
lungen sind aber dann sinnvoll und nétig, wenn sie durch technologische Unterschiede zwischen den
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Stimmkanalen begrundet sind. Insbesondere die héhere Skalierbarkeit der Auswirkungen von (allen-
falls missbréuchlich herbeigefiihrten) Fehlfunktionen kann eine spezifische Regelung begriinden. Die
Kantone sollen weiterhin dafir zustandig sein, die fiir sie passenden Systeme gemass ihren rechtli-
chen Vorgaben zu beschaffen und einzusetzen. Der Bund bewilligt den Einsatz der Systeme aber nur
dann, wenn diese die rechtlich vorgesehenen Anforderungen erfillen. Die bisher verfolgte Strategie,
statt eines zentralen E-Voting-Systems, mehrere E-Voting-Systeme einzusetzen, kann als Risikomini-
mierungsmassnahme betrachtet werden. Die Wichtigkeit dieses Aspekts mussten Bund und Kantone
im Fall einer Monopolsituation gemeinsam klaren. Aus dieser Mehrproduktestrategie kénnen nicht di-
rekt behordliche Markteingriffe abgeleitet werden.

5113 Empfehlungen

Die EXVE empfiehlt in Bezug auf die Zustandigkeit fur die Rechtsetzung folgende Grundsatze:

1. Grundsétzlich ist der elektronische Stimmkanal im ordentlichen Betrieb wenn immer moglich ana-
log der bestehenden Stimmkanéale zu behandeln. Abweichungen sind gerechtfertigt, wenn dies aus
sicherheitstechnischen oder organisatorischen Griinden geboten ist.

2. Bedarf es in einem bestimmten Bereich nicht zwingend einer einheitlichen Regelung, so soll Spiel-
raum fur kantonale oder kommunale Regelungen bestehen.

3. Die Skalierbarkeit moglicher Manipulationen rechtfertigt bei E-Voting im Unterschied zu den kon-
ventionellen Stimmkanélen eine detailliertere Regelung auf Bundesebene. Fir den ordentlichen
Betrieb muss die Grundlage im Bundesgesetz Uber die politischen Rechte detaillierter ausgestaltet
werden.

4. Die Regelung von tUbergreifenden Themen, wie die Sicherheitsanforderungen und die Barrierefrei-
heit, bei denen eine einheitliche Umsetzung in den Kantonen nétig ist, soll weiterhin durch den
Bund erfolgen.

5. Die Beschaffung und der Einsatz der fiir sie geeigneten Systeme sind Aufgaben der Kantone, nicht
des Bundes. Es soll daher auch langfristig kein zentrales, vom Bund bereitgestelltes E-Voting-Sys-
tem geben.

512 Technische Anforderungen an Systeme und Betrieb

5.1.2.1 Einleitung

Die technischen sowie die betrieblichen Anforderungen werden aktuell in der VEleS geregelt. Nebst
Anforderungen, die sich der Umsetzung bester Praktiken im Bereich der Informatiksicherheit widmen,
bildet die vollstandige Verifizierbarkeit ein entscheidendes sicherheitstechnisches Element bei der
elektronischen Stimmabgabe. Sie gewahrleistet, dass allféllige Manipulationen oder fehlerhafte
Schritte bei der Bearbeitung von Stimmen mit unabhéngigen Mitteln festgestellt werden kdnnen. Fur
die Vertrauensbildung ist sie deshalb ein wichtiges Instrument. Fur die vollstandige Verifizierbarkeit
existiert (auch in der Wissenschaft) keine allgemein anerkannte [Definition. Die konkreten Anforderun-
gen wurden mit Blick auf den Schweizer Fall zugeschnitten und in den Rechtsgrundlagen auf einem
hohen Detaillierungsgrad verankert. Mit Blick auf die Erdrterung des Rechtsetzungsbedarfs fiir den
ordentlichen Betrieb muss beriicksichtigt werden, dass eine wirksame Umsetzung der vollstandigen
Verifizierbarkeit eine der Bedingungen darstellt, damit die Sicherheit der elektronischen Stimmabgabe
aus sicherheitstechnischer Sicht als gewahrleistet betrachtet werden darf.

5.1.2.2 Anpassungsbedarf

Die EXVE stellt fest, dass die geltenden Sicherheitsanforderungen auf Stufe Bund dem aktuellen
Stand der Technik entsprechen und angemessen sind. Sie filhren dazu, dass die elektronische
Stimmabgabe in der Schweiz mit einem einheitlichen Sicherheitsstandard umgesetzt wird. Hinsichtlich
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des Ubergangs in den ordentlichen Betrieb wird diesen Anforderungen auch kommunikativ eine hohe

Bedeutung zugemessen. Es muss noch besser gelingen, die auch im internationalen Vergleich hohen

Sicherheitsanforderungen in der Schweiz einem breiteren Publikum \verstandlich zu machen. Der Fo- Kommentar [P7]: Zuerst miisste man
kus liegt auf denjenigen Eigenschaften, die die eingesetzten Systeme aufgrund der hohen Sicherheits- die Fachleute liberzeugen konnen!
anforderungen aufweisen. Beispielhaft ist hier die Verifizierbarkeit der elektronischen Stimmabgabe

erwahnt. Die bundesrechtlichen Anforderungen schreiben den Einsatz von modernen mathematischen

Verfahren vor, welche gleichzeitig das Stimmgeheimnis wahren und die Stimmabgabe nachvollziehbar

machen. Der gesamte Urnengang kann Uber eine Reihe von Nachweisen nach mathematischen Ver-

fahren verifiziert werden. Wenn alle Nachweise ein korrektes Resultat liefern, wurde der Urnengang

garantiert nicht manipuliert. Es kann z.B. nachgewiesen werden, dass alle eingegangenen [Stimmen Kommentar [P8]: Aber sind denn alle
bei der Auszahlung korrekt beriicksichtigt wurden. Die Nachvollziehbarkeit unter gleichzeitiger Wah- SHiTmEn ST

rung des Stimmgeheimnisses ist eine wichtige Eigenschaft der elektronischen Stimmabgabe.

5.1.2.3 Empfehlungen

Die EXVE empfiehlt bezuglich der technischen Anforderungen folgende Punkte:

1. Die heutigen Sicherheitsanforderungen werden als sinnvoll erachtet und sollen in der Kompetenz
des Bundes bleiben, damit sie fir die ganze Schweiz einheitlich und stabil sind.

2. Die wichtigsten Eigenschaften von E-Voting sind die Nachvollziehbarkeit unter Wahrung des
Stimmgeheimnisses (Verifizierbarkeit), die Barrierefreiheit und die Transparenz gegeniiber der Of-
fentlichkeit. Diese Eigenschaften sollen in das Gesetz im formellen Sinne einfliessen.

513 Kontrollen und Transparenzbestimmungen

5.1.3.1 Kontrolle durch den Bund

5.1.3.1.1 Einleitung

Mit der Uberfiihrung der elektronischen Stimmabgabe in den ordentlichen Betrieb ist die Frage zu be-
antworten, wie Bundesrat und BK ihre Genehmigungs- und Aufsichtsfunktion wahrnehmen sollen. In
der Versuchsphase wurde die Kontrolle der Einhaltung der bundesrechtlichen Vorgaben durch die Ge-
nehmigung der kantonalen Erlasse und das Bewilligungsverfahren fur Versuche mit der elektroni-
schen Stimmabgabe (Grundbewilligung und Zulassung) gewahrleistet.

Das Bewilligungsverfahren fur (Pilot-)Versuche mit der elektronischen Stimmabgabe wurde 2002 ge-
schaffen. Ursprunglich bedurfte jeder Pilotversuch einer Genehmigung des Bundesrates (vgl. Art. 27a
Abs. 1 VPR; AS 2002 3200). Mit der Verordnungséanderung vom 21. September 2007 modifizierte der
Bundesrat das Bewilligungsverfahren. Die Anderung sah vor, dass der Bundesrat einem Kanton nach
mindestens fuinf aufeinanderfolgenden erfolgreichen Einzelversuchen bei eidg. Volksabstimmungen
gestatten konnte, die elektronische Stimmabgabe fiir eine gewisse Hochstdauer bei eidg. Volksab-
stimmungen einzusetzen. Das System fir die elektronische Stimmabgabe durfte wahrenddessen in
technischer oder organisatorischer Hinsicht nicht massgeblich verandert werden. Von der Méglichkeit
einer Dauerbewilligung machte der Bundesrat in der Pilotversuchsphase jedoch keinen Gebrauch,
sondern bewilligte den Kantonen bis Ende 2013 jeweils pro Urnengang den Einsatz der elektroni-
schen Stimmabgabe (zuletzt fur die Volksabstimmung vom 9. Februar 2014).

Mit der Revision des Bewilligungsverfahrens 2013 (AS 2013 5365) wurde dieses tatsachlich ver-
schlankt. Nach dem neuen und derzeit noch praktizierten Verfahren erteilt der Bundesrat eine Grund-
bewilligung fur Versuche mit der elektronischen Stimmabgabe wéhrend einer festgelegten Dauer. Zu-
satzlich erteilt die BK jeweils pro Urnengang eine Zulassung (zweistufiges Verfahren). Fiir Kantone,
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die erstmals Versuche mit der elektronischen Stimmabgabe durchfiihren, kann die Grundbewilligung
fur héchstens finf Urnengénge erteilt werden (Art. 27a Abs. 2 VPR). Danach kann der Bundesrat eine
Grundbewilligung flr eine langere Dauer erteilen (Art. 27a Abs. 3 VPR). In der Praxis betragt diese
Hochstdauer zwei Jahre (BBl 2013 5194). Fir den Einsatz des elektronischen Stimmkanals bei den
Nationalratswahlen bedarf es jeweils einer besonderen Grundbewilligung (Art. 27a Abs. 4 VPR).

Der Bundesrat ist informiert, wo und unter welchen Bedingungen der elektronische Stimmkanal einge-
setzt wird. Das Verfahren fuhrt ebenfalls zu einem regelméassigen interkantonalen Austausch und er-
laubt es den Kantonen, Unterstlitzungsleistungen der BK in Anspruch zu nehmen. Massgebend fir
einen Genehmigungsentscheid sind jedoch in der Regel juristische und technische Aspekte, die zum
Standardgeschaft geworden sind.

Die Zulassung durch die BK erfolgt jeweils pro Urnengang mit einem Schreiben an die Staatskanz-
leien. Der gesuchstellende Kanton hat seinem Gesuch verschiedene Belege oder Zertifikate beizule-
gen (vgl. Art. 8 VEleS i.V.m. Ziffer 6 des Anhangs zur VEIeS), auf die sich der Zulassungsentscheid
stutzt. Damit werden kontinuierlich Zeitpunkte geschaffen, zu denen die Kantone ihre Risikobeurteilun-
gen vornehmen und Handlungsbedarf priifen. Dies ermdglicht es der BK und den Kantonen, Risiken
frihzeitig zu erkennen, beste Praktiken zu identifizieren und die Kommunikation im Krisenfall zu re-
geln. Zulassungsentscheide erwiesen sich ebenfalls als Standardgeschéft, weil die BK aufgrund ihrer
Beratungsfunktion in der Regel gut Uber die Entwicklungen in den Kantonen bzw. der Systeme unter-
richtet ist.

Obschon die Systeme fir die elektronische Stimmabgabe und deren Betrieb zertifiziert werden, ver-
bleiben Bundesrat und BK in der Verantwortung fur den rechtskonformen Vollzug der eidgendssischen
Wahlen und Abstimmungen. So legte die BK beispielsweise bei ihrer Beurteilung der eingesetzten
Systeme ihrer Fachkompetenz gemass jeweils ein Augenmerk auf rechtliche und politische Aspekte
(z.B. die Anordnung der Kandidierenden, die Gestaltung der Stimmzettel, die Beurteilung von politi-
schen Risiken), welche bei den eher technisch ausgerichteten Uberpriifungen durch andere Akteure
(z.B. Zertifizierungsstellen) weniger gewichtet werden.

In der EXVE wurden vier Varianten fur die Ausgestaltung des kunftigen Bewilligungsverfahrens be-
handelt:

Variante A — Reduziertes zweistufiges Bewilligungsverfahren

Grundzige:

Am Grundsatz der Genehmigungspflicht durch den Bundesrat wird festgehalten. Die Geltungsdauer
einer Grundbewilligung wird aber verlangert (z.B. 5 Jahre) oder diese wird den Kantonen unbefristet
erteilt. Am zweistufigen Bewilligungsverfahren wird grundséatzlich festgehalten. Die BK hat in regel-
massigen Abstanden zu prifen, ob die Voraussetzungen fir den Einsatz des elektronischen Stimmka-
nals gegeben sind. Diese Zulassungsentscheide kénnen in zu definierenden, sinnvollen Zeitabstan-
den erfolgen.

Vorteile:

— Das bisherige Bewilligungsverfahren schafft Vertrauen, da der Bund vor jedem Einsatz der
elektronischen Stimmabgabe einbezogen wird.

— Die Einreichung von Gesuchen fiihrt dazu, dass die Kantone, ihre Dokumentation zu einem
definierten Zeitpunkt Uberprifen und aktualisieren. Dies schafft einen Rahmen, in dem sich
die Kantone mit allfalligem Handlungsbedarf mit Blick auf die Minimierung von Risiken ausei-
nandersetzen.

— Die Kantone haben eine Bringschuld gegentiber dem Bund und die Kontrolle durch den Bund
ist in hohem Masse gewahrleistet.
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Nachteile:

— Die Weiterfuhrung des zweistufigen Bewilligungsverfahrens wiirde nur begrenzt zur administ-
rativen Entlastung beitragen. Durch die Einfiihrung der elektronischen Stimmabgabe in weite-
ren Kantonen — voraussichtlich zu unterschiedlichen Zeitpunkten — blieben auch kinftig eine
Vielzahl von Bundesratsentscheidungen notwendig.

— Ein (préaventives) Bewilligungsverfahren fuhrt bei Systemen mit akkreditierter Zertifizierung
teilweise zu Doppelspurigkeiten.

— Die Prozesse sind iterativ und erhdhen die administrative Belastung. Die kantonalen Wahl-
und Abstimmungsdienste wirden falsch belastet. Es besteht ein Risiko, dass die Gesuchpri-
fungen zur Routine und nicht mehr mit der gebotenen Sorgfalt durchgefuhrt werden.

Variante B — Einstufiges Bewilligungsverfahren durch die BK

Grundzige:

Der Bundesrat delegiert die Bewilligung des Einsatzes der elektronischen Stimmabgabe in nicht stritti-
gen Fallen an die BK. Sollte die BK zu einer negativen Einschétzung eines Gesuchs kommen, so ent-
scheidet der Bundesrat Uber eine allféllige Nichtgenehmigung des Einsatzes. Die BK genehmigt den
Einsatz des elektronischen Stimmkanals in zu definierenden, sinnvollen Zeitabstanden.

Vorteile:

— Das bisherige Bewilligungsverfahren schafft Vertrauen, da der Bund vor dem Einsatz der
elektronischen Stimmabgabe einbezogen wird.

— Der Bundesrat wiirde entlastet, da er lediglich noch in strittigen Fallen Uber den Einsatz der
elektronischen Stimmabgabe entscheiden misste.

— Die Kantone hatten nach wie vor eine Bringschuld, wenn sie den elektronischen Stimmkanal
einsetzen wollen. Der Informationsstand der BK bleibt so erhalten, da sie die Entwicklungen in
den Kantonen eng begleiten kann. Die BK kann mit Blick auf die Minimierung von Risiken kor-
rektiv Einfluss nehmen.

Nachteile:

— Ein Bewilligungsverfahren kann bei Systemen mit akkreditierter Zertifizierung teilweise zu
Doppelspurigkeiten fuhren.

— Es besteht ein Risiko, dass die Gesuchpriifungen zur Routine und nicht mehr mit der gebote-
nen Sorgfalt durchgefuhrt werden.

— Im Falle kurzer Laufzeiten der Bewilligungen bliebe die administrative Belastung der BK be-
stehen.

Variante C — Verzicht auf ein Bewilligungsverfahren
Grundziige:
Bundesrat und BK verzichten darauf, den Einsatz des elektronischen Stimmkanals vorgangig zu ge-
nehmigen. Die BK berat und unterstiitzt die Kantone im Bereich E-Voting. Die Aufsicht nimmt sie im
Rahmen der Genehmigung kantonaler Erlasse sowie durch punktuelle Kontrollen wahr. Die Kantone
bzw. Systembetreiber miissen die giiltigen Zertifikate und die jeweils aktuellen Risikobeurteilungen bei
der BK hinterlegen und dieser bei Bedarf weitere Informationen z.B. zu den vertraglichen Regelungen
zwischen den Kantonen und Systemanbietern sowie zum System liefern.
Vorteile:
— Die administrative Belastung der Kantone und der BK wiirde reduziert.
— Das System der akkreditierten Zertifizierung ist darauf angelegt, den "Marktzutritt" zu gewahr-
leisten und eine (praventive) Bewilligung durch die Vollzugsbehdrden Uberflissig zu machen.
Der Verzicht auf ein formelles Zulassungsverfahren durch die Vollzugsbehérden wiirde dem
Rechnung tragen.
— Mit dem Verzicht auf eine Kontrolle im Rahmen des Bewilligungsverfahrens entfallt eine risiko-
minimierende Massnahme. Dem muss mit einem qualitativ hochstehenden Risikomanage-
ment seitens der Kantone begegnet werden.
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— Mit der Offenlegung des Quellcodes werden die Informationen tber die Funktionsweise der
Systeme breit gestreut und damit in Teilen eine 6ffentliche Kontrolle ermdglicht. In einem sol-
chen Umfeld wére die vorliegende Variante moglicherweise geeigneter, da flexibler auf allfal-
lige Impulse reagiert werden kann.

— Der Verzicht auf ein gesetzlich geregeltes Bewilligungsverfahren ware langfristig moglicher-
weise die bestandigere Losung. Die Kontrollpraxis der BK kénnte situationsgerecht angepasst
werden, wenn sich die elektronische Stimmabgabe etabliert hat.

Nachteile:

— Bundesrat und BK verlieren mutmasslich an Einflussmdglichkeiten, da ein Kontrollinstrument
wegfallt.

— Es besteht ein hoheres Risiko, dass Unzulanglichkeiten bei den Systemanbietern oder den
Kantonen nicht entdeckt werden.

— Da die Kantone kein praventives Bewilligungsverfahren mehr durchlaufen miissen, kdnnten
die kantonalen Praktiken auch in Bereichen, bei denen Einheitlichkeit wiinschenswert ist, aus-
einanderdriften.

- Kantone und Offentlichkeit verlieren die sichtbare Bestétigung, dass der Bund dem Einsatz
der elektronischen Stimmabgabe zustimmt.

— Auf das Bewilligungsverfahren wirde zu einem Zeitpunkt verzichtet, in welchem die elektroni-
sche Stimmabgabe ausgedehnt und mdglicherweise auch dematerialisiert wird.

Variante D — Einmalige Bewilligung durch den Bundesrat

Grundzige:

Damit ein Kanton die elektronische Stimmabgabe bei eidgendssischen Urnengéngen anbieten kann,
bedarf es einer Bewilligung des Bundesrates. Diese Bewilligung ist vor dem erstmaligen Einsatz ein-
zuholen und gilt grundsétzlich unbefristet. In der Folge haben der Kanton bzw. der Systembetreiber
sicherzustellen, dass der BK fir jeden Urnengang jeweils die giltigen Zertifikate und die aktuellen Ri-
sikobeurteilungen vorliegen. Die BK kann von den Kantonen und Systembetreibern weitere Informatio-
nen einfordern (z.B. zu den vertraglichen Regelungen zwischen den Kantonen und Systemanbietern
sowie zum System). Stellt die BK Unregelmassigkeiten fest, so fordert sie den Kanton auf, diese zu
beheben. Die BK informiert erforderlichenfalls die Akkreditierungs- und die Zertifizierungsstelle. Als
ultima ratio kann die BK dem Bundesrat beantragen, die Bewilligung zu sistieren oder zu entziehen.
Vorteile:

— Uber die Einflinrung der elektronischen Stimmabgabe in einem Kanton entscheidet auf Stufe
Bund und Kanton ein politisch verantwortliches Organ.

— Der Verzicht auf ein iteratives Bewilligungsverfahren schafft bei den Kantonen mehr Pla-
nungssicherheit und wiederspiegelt in héherem Masse die Gleichwertigkeit der Stimmkanéle.

— Die administrative Belastung der Kantone und der BK wiirde weitgehend reduziert.

— Mit dem schlanken Bewilligungsverfahren wird der Bedeutung der akkreditierten Zertifizierung
Rechnung getragen, da nach erfolgter Bewilligung massgeblich auf die Zertifizierungen abge-
stellt wird.

— Mit dem Verzicht auf eine Kontrolle im Rahmen des Bewilligungsverfahrens entféllt eine risiko-
minimierende Massnahme. Dem muss mit einem qualitativ hochstehenden Risikomanage-
ment seitens der Kantone begegnet werden.

— Durch das Festhalten an der grundsatzlichen Bewilligungspflicht verbleiben dem Bundesrat
respektive der BK starke Interventionsmoglichkeiten (Sistierung oder Entzug der Bewilligung)

Nachteile:

— Es besteht ein leicht hdheres Risiko, dass Unzulanglichkeiten bei den Systemanbietern oder
den Kantonen nicht entdeckt werden.

— Angesichts des raschen technologischen Wandels kénnte die fehlende Befristung der Bewilli-
gung kritisiert werden (vgl. dazu den Bericht der GPK-N vom 5. September 2017 "Elektroni-
sche Auszéhlung von Stimmen (E-Counting)").
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— Da die Kantone nach Erhalt der Bewilligung kein weiteres praventives Bewilligungsverfahren
durchlaufen missen, kénnten die kantonalen Praktiken auch in Bereichen, bei denen Einheit-
lichkeit wiinschenswert ist, auseinanderdriften.

5.1.3.1.2 Anpassungsbedarf

Die Variante A ist aus Optik der EXVE die ,konservativste” Variante und zu nah am jetzigen Versuchs-
betrieb. Bezlglich Variante B stellt sich die Frage, ob positive Verfligungen der BK anfechtbar wéaren
und somit Risiken fur die zeitgerechte Organisation und Durchfiihrung von Wahlen und Abstimmun-
gen bestiinden. Ein génzlicher Verzicht auf ein Bewilligungsverfahren, wie er in Variante C vorgese-
hen ist, dirfte auf lange Sicht erstrebenswert sein, erscheint zum heutigen Zeitpunkt aber als noch
nicht angemessen.

Grundsatzlich halt die EXVE fest, dass unabhéngig der Varianten auf geeigneter Normstufe zu regeln
ist, ob und ggf. unter welchen Voraussetzungen Interventionen auf Stufe Bund vorgesehen werden
sollen. Allfallige Interventionsmdglichkeiten des Bundes fiir die Sistierung oder den Entzug der Grund-
bewilligung missen definiert werden (z.B. beim Entzug eines Zertifikats).

Abstimmen und Wahlen bleibt fur die EXVE ein hoheitlicher Akt, fir den die Verantwortung bei den
Kantonen liegt. Es ist deshalb auch mit Blick auf den ordentlichen Betrieb folgerichtig, dass im Falle
eines Festhaltens an einem Bewilligungsverfahren, die Kantone und nicht die Systembetreiber die An-
tragsteller sind. Politische Erwartungen, insbesondere in Bezug auf die Vertrauenswiirdigkeit und sozi-
ale Akzeptanz der Systeme, miissen im Rahmen des Bewilligungsverfahrens mitberiicksichtigt wer-
den.

Die mit der elektronischen Stimmabgabe verbundenen Risiken sind nach Einschatzung der EXVE dy-
namischer Natur. Die BK kann gewahrleisten, dass politische Risiken im Rahmen der Gesuchprifung
gebuhrend beriicksichtigt werden. Diese politischen Faktoren spielen im Kontext der elektronischen
Stimmabgabe eine wichtige Rolle. In diesem Sinne hétte eine Ansiedelung des Bewilligungsverfah-
rens auf Ebene Bundesrat eine politische Signalwirkung. Dadurch kdnnte das Vertrauen respektive
die Akzeptanz in die elektronische Stimmabgabe gefdrdert werden.

5.1.3.1.3 Empfehlungen

Die EXVE empfiehlt die Variante D und schlagt folgende Eckwerte fur die Ausgestaltung der kiinftigen

Kontrolle durch den Bund vor:

1. Das kiinftige Verfahren soll einstufig sein. Die Bewilligung des Bundes soll durch den Bundesrat
erteilt werden.

2. Im Verfahren sind Doppelspurigkeiten mit der Zertifizierung zu vermeiden; nichtsdestotrotz gilt es
zwischen technischen und (staats-)politischen Aspekten und den jeweiligen Prifinstanzen zu un-
terscheiden.

3. Heute gibt es fir Wahlen und Abstimmungen getrennte Bewilligungsverfahren, fur den ordentlichen
Betrieb sollen diese zusammengelegt werden, d.h. es braucht kiinftig nur noch eine Bewilligung.

18/48



Schlussbericht EXVE

5.1.3.2 Externe Kontrolle

5.1.3.21 Einleitung

Zertifizierung

Der Einsatz des elektronischen Stimmkanals fiir mehr als 30% eines kantonalen Elektorats bedingt
verschiedene Priifungen, die durch externe Stellen durchgefiihrt werden. Die meisten dieser Priifun-
gen mussen von Stellen durchgefiihrt werden, die von der Schweizerischen Akkreditierungsstelle
(SAS) akkreditiert worden sind. Sind alle Priifungen erfolgreich durchgefiihrt worden, gilt ein System
zur elektronischen Stimmabgabe sowie dessen Betrieb als ,zertifiziert*. Die Pruftiefe im Rahmen einer
Zertifizierung Ubersteigt in den meisten Punkten jene, die bei der BK im Rahmen des Bewilligungsver-
fahrens zur Anwendung kommt. Zudem gewahrleistet die Zertifizierung eine grossere institutionelle
Unabhéngigkeit. Die BK unterstitzt die SAS massgeblich in fachlichen Belangen im Bereich der elekt-
ronischen Stimmabgabe. Die Einzelheiten der Zertifizierung sind in der VPR und in der VEleS gere-
gelt.

Unabhangige Kontrolle durch Begleitgruppen

Eine unabhangige, von der BK anerkannte externe Stelle muss bestétigen, dass die Sicherheitsanfor-
derungen erflllt sind und Uberprifen, ob die Sicherheitsvorkehrungen und das System der elektroni-
schen Stimmabgabe auf dem neuesten Stand sind (vgl. Art. 271 VPR). Zur Erflllung dieser Bestim-
mung mandatiert die BK im Rahmen des Bewilligungsverfahrens sogenannte ,Begleitgruppen®. Eine
Begleitgruppe ist im Allgemeinen aus vier Vertretern eines Kantons zusammengesetzt, der ein ande-
res System einsetzt oder eingesetzt hat. Nebst der Priifung dienen die Arbeiten der Begleitgruppe
dem Informationsgewinn unter den Beteiligten: Sowohl die BK als auch die Mitglieder der Begleitgrup-
pen lassen die Erkenntnisse in die eigenen jeweiligen Projekte einfliessen. Die Modalitdten rund um
den Einsatz der Begleitgruppen sind derzeit rechtlich nicht geregelt.

5.1.3.2.2 Anpassungsbedarf

Die EXVE erachtet eine externe, vertiefte Kontrolle in Form der Zertifizierung als zentrales Instrument
fir die Uberpriifung der Einhaltung aller bundesrechtlichen Anforderungen. Dank der besonders tief-
greifenden Prufung durch Experten geniesst die Zertifizierung durch eine akkreditierte Zertifizierungs-
stelle eine hohe Glaubwiirdigkeit. Das Zertifikat sollte als Hauptnachweis von VEleS-Konformitét gel-
ten, und nur im Falle von Verdachtsmomenten sollten zuséatzliche technische Kontrollen verlangt wer-
den. Gegenwartig leistet der Bund im Rahmen der Bewilligung der kantonalen Gesuche einen Mehr-
wert, indem er den Einsatz von E-Voting nach staatspolitischen Gesichtspunkten und im Licht der ak-
tuellen Risikoeinschétzung (einschliesslich politischer Risiken) beurteilt.

Ein Zertifikat gilt jeweils fur 3 Jahre. Fir den Fall, dass die Zertifizierungsstelle das Zertifikat zuriick-
zieht oder nicht mehr erteilt, miisste der Bund konsequenterweise auch die (unbefristete) Bewilligung
entziehen. Die Zertifikate decken also nur einen Teil der sich stellenden Fragen ab und erscheinen da-
mit als notwendige, aber nicht hinreichende Bedingung fur den Einsatz von E-Voting. Die Rolle der BK
beim Austausch zwischen den E-Voting-Akteuren bleibt von Bedeutung. Ebenfalls ist der Austausch
zwischen den Systemanbietern und der BK bei der Festlegung der Umsetzungsmodalitaten zentral,
da viele Fragen erst in diesem Rahmen aufkommen und beantwortet werden kdnnen.

5.1.3.2.3 Empfehlungen

Zu den externen Kontrollen hélt die EXVE folgende Empfehlungen fest:
1. Die BK soll die Akteure weiterhin beim Informationsaustausch unterstitzen.
2. Die Kontrollorgane miissen unabhangig sein.
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3. Die Priifung durch die heute existierende Begleitgruppe soll nicht mehr vorgeschrieben sein.

5133 Kontrollen mittels vollstandiger Verifizierbarkeit

Die vollstandige Verifizierbarkeit gewéahrleistet, dass systematische Fehlfunktionen infolge von Soft-
warefehlern, menschlichen Fehlleistungen oder Manipulationsversuchen im gesamten Wahl- bzw. Ab-
stimmungsablauf dank unabhangiger Mittel erkannt werden. Zum Schutz des Stimmgeheimnisses ist
sichergestellt, dass die Stimmen vom Zeitpunkt der Stimmabgabe bis zur Entschliisselung der krypto-
grafisch gemischten Stimmen zu keinem Zeitpunkt in unverschlusselter Form vorliegen.

Das kryptografische Protokoll, das fiir die Umsetzung der vollstandigen Verifizierbarkeit eingesetzt
wird, muss ebenfalls durch eine unabhéngige Instanz tberpruft werden (vgl. Kapitel 7.2.6.1). Zudem
wird der Quellcode der vollstandig verifizierbaren Systeme 6ffentlich zuganglich sein.

Fur die Prufung der Beweise, die die korrekte Ergebnisermittlung belegen, sehen die Rechtsgrundla-
gen des Bundes ,Priferinnen und Prifer” vor. Es wird offengelassen, welche Personen diese Rolle
einnehmen sollen. Die Stimmberechtigten sollen davon ausgehen kénnen, dass Pruferinnen und Pri-
fer im Zweifelsfall auf Unregelméssigkeiten aufmerksam machen wirden. Ihre Glaubwirdigkeit ist ent-
scheidend. Die Kantone und die Systemanbieter werden gefordert sein, die Prifprozesse so zu defi-
nieren, dass die ,Pruferinnen und Prifer zweifelsfrei feststellen kénnen, ob der Urnengang korrekt

verlaufen |iSt]. Kommentar [P10]: Das ist die riesige
Krux! Was sagen die Experten hiezu,
wie das geschehen soll?

5.1.34 Transparenzbestimmungen

51341 Einleitung

Gemass dem Bundesratsbeschluss vom 5. April 2017 wird die Offenlegung der Quellcodes fur voll-

standig verifizierbare Systeme zur rechtlichen Anforderung stipuliert. Zudem soll ein éffentlicher Intru-

sionstest durchgefiihrt werden, bei dem interessierte Personen| versuchen kénnen, die Systeme zur Kommentar [P11]: Das sind nicht
elektronischen Stimmabgabe zu ,hacken®. Bei der Erorterung von Themen rund um die Erfiillung von ‘;ifogﬂ‘;msrffgzgsgﬁimabe“
bundesrechtlichen Anforderungen sowie die Bildung von Akzeptanz und Vertrauen muss bericksich-

tigt werden, dass die interessierte Offentlichkeit die Méglichkeit erhalten wird, die Sicherheit der voll-

standig verifizierbaren Systeme (nach beliebigen Massstében) selbst zu beurteilen. Die Entwicklung

der vollstandig verifizierbaren Systeme soll geméass Aussage der Systemanbieter bis Ende 2018 ab-

geschlossen sein. Wie die Reaktionen aus der Offentlichkeit ausfallen werden, kann derzeit nicht ab-

geschatzt Werden.l Priifungen durch die Offentlichkeit lassen sich nicht planen. Ergebnisse kénnen je- [Kommentar [P12]: Soso!? J
derzeit an die Behdrden gelangen und 6ffentlich werden.

5.1.34.2 Anpassungsbedarf

Die EXVE misst der Schaffung von Transparenz gegeniiber der Offentlichkeit eine hohe vertrauensbil-

dende Wirkung bei. Die Verifizierbarkeit, die Offenlegung des Quellcodes sowie die Durchfiihrung ei-

nes offentlichen Intrusionstests sind Massnahmen, die Transparenz schaffen. [lhr Nutzen im Bereich [Kommentar [P13]: Geniigt nicht! J
der Vertrauensbildung hangt massgeblich davon ab, in welchem Umfang unabhéngige, glaubwirdige

Fachpersonen sich mit den offengelegten Informationen befassen und sich zu ihnen aussern.

Obwohl Transparenz grundsatzlich notwendig ist, kann punktuell dennoch Zuriickhaltung angezeigt
sein. Gerade in einer Materie, die viel Fachkenntnis erfordert, kann Transparenz unter gewissen Vo-
raussetzungen auch Unsicherheiten schaffen. Dies kann dafiir sprechen, die Herausgabe bestimmter
Informationen an Bedingungen zu knlpfen. Das geltende Recht verlangt zum Beispiel keine Veroffent-
lichung von kryptografischen Werten aus dem Urnengang. Dies bedeutet, dass die Kantone frei sind,
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die organisatorischen Bedingungen selbst festzulegen, unter denen die Beweise aus der universellen

Verifizierbarkeit gepruft Merdenl. Insbesondere sind sie auch frei, selbst zu bestimmen, nach welchem Kommentar [P14]: Die werden dazu
Verfahren Personen als ,Priifer” eingesetzt werden und welche Software sie einsetzen sollen bzw. gannichtinideriCagejsein:

kénnen. Damit kénnen die Kantone dem Risiko begegnen, dass (vorsatzlich) schlecht programmierte
Software vorgibt, dass der Urnengang manipuliert worden sei.

Die Chancen und Risiken in Zusammenhang mit Transparenz unterliegen den technischen Mdoglich-
keiten, den wissenschaftlichen Erkenntnissen und dem gesellschaftlichen Wandel. Die Behérden sind
gehalten, sie laufend zu priifen und auf sie zu reagieren. Der Umgang mit Rickmeldungen aus der
Offentlichkeit, bspw. zu Resultaten aus dem 6ffentlichen Intrusionstest, muss durch die Behérden vor-
gangig definiert werden.

5.1.3.4.3 Empfehlung
Die EXVE empfiehlt, dass das Prinzip der Transparenz als Grundsatz im Gesetz im formellen Sinne

verankert werden Soll! Kommentar [P15]: Richtig aber der
Teufel steckt leider im Detail!

514 Umsetzung und aktuelle Praxis

5.14.1 Begrenzungen des Einsatzes der elektronischen Stimmabgabe

51411 Einleitung

In Umsetzung von Art. 8a BPR hat der Bundesrat beim Einsatz des elektronischen Stimmkanals Be-
grenzungen vorgenommen. Die bundesratliche Grundbewilligung war bisher auf einen definierten Zeit-
raum beschrankt (seit der Revision der Rechtsgrundlagen im Januar 2014 im Allgemeinen auf zwei
Jahre). Zudem mussten die Kantone fiir jeden Urnengang die Zulassung der BK einholen. Mit der Be-
schrankung der elektronischen Stimmabgabe auf einen Teil des kantonalen Elektorats (Limiten) hat er
eine weitere Begrenzung der Versuche vorgenommen. Mit der letzten Reform der Rechtsgrundlagen
wurden die Erhéhung bzw. Aufhebung dieser Limiten an die Umsetzung von Sicherheitsanforderun-
gen geknipft. Dieses Vorgehen sollte den Weg hin zum ordentlichen Stimmkanal weisen und gleich-
zeitig die Strategie des Bundesrates ,Sicherheit vor Tempo* unterstreichen. Insbesondere im Hinblick
auf grossere Anpassungen an den Ablaufen der elektronischen Stimmabgabe, in concreto im Hinblick
auf die Dematerialisierung, gilt es zu erortern, ob und welche Mdglichkeiten dem Bundesrat einge-
raumt werden mussten, um den Einsatz der elektronischen Stimmabgabe zu begrenzen.

5.1.4.1.2 Anpassungsbedarf

Die bisherigen Limiten im Versuchsbetrieb trugen sowohl dem Risikomanagement wie auch den un-
terschiedlichen Tempi der Kantone bei der Einfihrung der elektronischen Stimmabgabe Rechnung.
Fur den ordentlichen Betrieb muss es bezuglich der Limiten einen deutlichen Unterschied zwischen
Versuchsbetrieb und ordentlichem Betrieb geben. Im ordentlichen Betrieb liegt der Fokus auf der fl&-
chendeckenden Einfiihrung. Die EXVE geht demnach davon aus, dass E-Voting im Sinne der Rechts-
gleichheit kantonsweit eingefiihrt wird. Zu beachten ist, dass die flachendeckende Einflhrung der vo-
raussetzungslosen brieflichen Stimmabgabe tber 20 Jahre gedauert hat. Es ist nicht auszuschliessen,
dass bei der elektronischen Stimmabgabe mit &hnlich langen Zeithorizonten zu rechnen sein wird.

Es stehen sich zwei Faktoren gegeniiber: Einerseits soll mit dem ordentlichen Betrieb die flachende-
ckende Ausdehnung der elektronischen Stimmabgabe, d.h. ohne Limiten, méglich sein. Andererseits
ist es fUr die Kantone eine organisatorische und technische Herausforderung, E-Voting innerhalb einer
kurzen Zeitspanne in allen Gemeinden resp. flr alle Stimmberechtigten anzubieten. Es wird von der
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Notwendigkeit einer ,progressiven” Ausdehnung gesprochen. Auch im ordentlichen Betrieb sollen die
Behdrden beziiglich dem Motto ,Sicherheit vor Tempo* konsistent bleiben.

Eine progressive Ausdehnung kénnte in Konflikt mit den politischen Rechten resp. mit der Rechts-
gleichheit stehen. Es ist schwierig, objektive Kriterien fur eine unterschiedliche Behandlung der Inland-
schweizer Stimmberechtigten (innerhalb eines Kantons) zu finden. Die Ausdehnungsplane der einzel-
nen Kantone mussen gegeniiber den Stimmberechtigten klar kommuniziert werden. Mittels dieser
Kommunikation kann den Stimmberechtigten vermittelt werden, in welchen Etappen der elektronische
Stimmkanal in ihrem Kanton etabliert wird.

514.13 Empfehlung

Die EXVE empfiehlt, fir den ordentlichen Betrieb keine Limiten mehr vorzusehen. Sie geht davon aus,
dass E-Voting im Sinne der Rechtsgleichheit kantonsweit eingefuhrt wird. Dies schliesst nicht aus,
dass E-Voting innerhalb eines Kantons mittels Ubergangsfristen gestaffelt, unter grésstméglicher Be-
rlicksichtigung der Gemeindeautonomie, eingefiihrt werden kann.

5.14.2 Krisenvereinbarungen

5.1.4.2.1 Einleitung

Bei der Durchfiihrung von Urnengéangen haben sich in der Zusammenarbeit der Behérden verschie-
dene Praktiken etabliert, die rechtlich nicht geregelt sind. Teilweise werden sie jedoch in Form des Be-
willigungsentscheides des Bundesrates, in Vereinbarungen zwischen den betroffenen Parteien oder
auch in der Strategie des Bundesrates verankert. Mit Blick auf den ordentlichen Betrieb stellt sich die
Frage, welche dieser Praktiken erhalten bleiben beziehungsweise ob und in welcher Form sie geregelt
werden sollen. [Zu diesen Praktiken gehéren die Krisenvereinbarungen zwischen Bund und Kantonen.
In diesen wird festgelegt, dass sich die Behdrden bei einem Vorfall mit der elektronischen Stimmab-
gabe gegenseitig informieren und wie die Zusammenarbeit und die Kommunikation erfolgen sollen.
Auf dieser Grundlage erértern Bund und Kantone die Tragweite eines Vorfalls, allfalligen Kommunika-
tionsbedarf sowie die Inhalte allfalliger Mitteilungen zu Handen der Offentlichkeit. Bei Bedarf kommu-
niziert die BK auch selbst. Zudem stellt die BK den Einbezug der Kantone sicher, die durch einen Vor-
fall nicht direkt betroffen sind.

5.1.4.2.2 Anpassungsbedarf

Die Krisenvereinbarung wird als sehr wichtig eingestuft und soll beibehalten werden. Die Regelung
der Kommunikation im Krisenfall ist wichtig, damit diese von allen Parteien anerkannten Grundlagen
im Ernstfall bereits vorliegen.

5.14.23 Empfehlung

Die EXVE empfiehlt, dass Bund und Kantone in gemeinsamem Interesse das Instrument der Krisen-
vereinbarungen beibehalten. Hierfiir braucht es keine gesetzliche Grundlage. Die Modalitaten des Kri-
senmanagements sollen aufgrund der inharenten Dynamik ebenfalls nicht rechtlich geregelt sein.
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5.1.4.3 Weitere Instrumente aus der Praxis

51431 Einleitung

Im Rahmen des Bewilligungsschreibens des Bundesrates zu Handen der Kantonsregierungen wurde
in der Vergangenheit vorgeschrieben, bestimmte Informationen an die Stimmberechtigten zu richten.
Die Kantone wurden angewiesen, die Offnungszeiten der elektronischen Urne prazise und verstand-
lich unter Angabe des Tages und der schweizerischen Lokalzeit zu kommunizieren. Zudem wurden
sie angewiesen, den Stimmberechtigten zu empfehlen, nach Erhalt der Stimmunterlagen so bald als
maglich elektronisch abzustimmen, damit sie noch brieflich abstimmen kénnen, falls es bei der Uber-
tragung der elektronischen Stimme Probleme geben sollte.

Im Vorfeld zum Einsatz der elektronischen Stimmabgabe schicken die Systemanbieter der BK ein Bild
mit der Bildschirmdarstellung der einzelnen Vorlagen in allen Landessprachen. Die BK informiert die
Systemanbieter Uber Anpassungsbedarf. Diese Praxis hat sich bewéhrt.

Der Zeitpunkt der Schliessung der elektronischen Urne ist in den rechtlichen Grundlagen des Bundes
nicht geregelt. Sie findet in der Regel 24 Stunden vor dem reguléren Urnenschluss (Samstagmittag)
statt. Dadurch ist gewabhrleistet, dass bei einem Ausfall des Systems zur elektronischen Stimmabgabe
die grundséatzliche Moglichkeit besteht, die Stimme an der Urne abzugeben.

Die Kantone schicken der BK am Sonntag des Urnengangs das Teilergebnis, das mit der elektroni-
schen Stimmabgabe ermittelt wurde. Auf dieser Grundlage publiziert die BK eine Zusammenfassung
uber die Partizipation via den elektronischen Stimmkanal.” In einzelnen Fallen hat der Bundesrat an
der Medienkonferenz zum Urnengang uber den Einsatz des elektronischen Stimmkanals informiert
und Bezug auf einzelne Angaben genommen, die die Kantone der BK Ubermittelt haben.

5.1.4.3.2 Anpassungsbedarf

Ein vorgezogener Urnenschluss wirkt den Effekten eines (allenfalls mutwillig herbeigefiihrten) Sys-
temausfalls entgegen. Der Urnenschluss miisste dazu vermutlich am Samstag vor dem Abstimmungs-
sonntag erfolgen. Auch bei der brieflichen Stimmabgabe hat sich in der Praxis ein vorgezogener Ur-
nenschluss etabliert, so hat die Post-Aufgabe durch den Stimmberechtigten so zu erfolgen, dass die
Zustellung an das Urnenbiiro fristgerecht stattfinden kann. Die Stimmabgabe tber den Einwurf in Ge-
meindebriefkésten hat in den meisten Kantonen in der Regel ebenfalls bis spatestens am Samstag
vor dem Abstimmungssonntag zu erfolgen. Es muss beriicksichtigt werden, dass das Mischen und
Entschliisseln der Stimmen zeitaufwéandig sind und die Mitwirkung verschiedener Akteure erfordert
(inkl. Wahlkommission). Fur einen rechtzeitigen Abschluss der Arbeiten ist demnach ein vorgezogener
Urnenschluss notwendig.

5.1.4.3.3 Empfehlungen

Die EXVE macht bezuglich den Praxisinstrumenten folgende Empfehlungen:

1. Die Bildschirmdarstellung der eidgendssischen Abstimmungsfragen soll analog zu den physischen
Stimmzetteln weiterhin durch die BK geprift werden.

2. Auch im ordentlichen Betrieb sollen die bisher erhobenen Statistiken zur Nutzung des elektroni-
schen Stimmkanals weitergefiihrt werden.

3. Im ordentlichen Betrieb soll die Praxis des vorzeitigen Urnenschlusses weitergefiihrt werden; der
effektive Zeitpunkt der Schliessung der elektronischen Urne soll in die Kompetenz der Kantone

4 https://www.bk.admin.ch/bk/de/home/politische-rechte/e-voting/versuchsuebersicht.html
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Ubergehen. Es erscheint denkbar, den Zeitpunkt von 12 Uhr Samstagmittag auf den Abend zu le-
gen. Die Stimmbdrgerinnen und Stimmbiirger sind in geeigneter Form dartiber zu informieren.
4. Die Bekanntgabe von (Teil-)Resultaten darf nicht vor 12 Uhr am Abstimmungssonntag erfolgen.

5.2 Dematerialisierung

521 Ausgangslage

Der Bundesrat hat am 5. April 2017 beschlossen, die Rechtsetzungsarbeiten im Hinblick auf eine
maogliche Dematerialisierung der Stimmabgabe aufzunehmen. Die Schaffung der rechtlichen Voraus-
setzungen in diesem Bereich bildet ebenfalls Bestandteil des Planungsinstruments der BK und der
Schweizerischen Staatsschreiberkonferenz vom 21. April 2017.5 Gemass dem Planungsinstrument
initiieren die Kantone die Dematerialisierung des elektronischen Stimmkanals mit dem langerfristigen
Ziel der Medienbruchfreiheit nach Massgabe der dafiir notwendigen Anforderungen, die der Bund un-
ter Einbezug der Kantone festlegt.

Mit der Reduktion der manuellen Bearbeitung von konventionellen Stimmabgaben und dem damit ver-
bundenen Verzicht auf die briefliche Zustellung des Stimmmaterials (,vollstandige Dematerialisierung*
bzw. papierloses E-Voting) verbinden verschiedene Kantone die Erwartung, finanzielle und personelle

Einsparungen zu erzielen. Mit der Digitalisierung des Stimmmaterials kbnnen zudem auch neue Chan-

cen der Kommunikation genutzt werden. Die Umsetzung der Dematerialisierung bringt aber auch Her-
ausforderungen mit sich. Die gesetzlich vorgeschriebene behordliche Information der Stimmberechtig-
ten muss auf andere Art sichergestellt werden, und es miissen Notfallplane bestehen, damit auch bei
Systemausfallen die Moglichkeit zur Stimmabgabe gewahrleistet ist. Zudem ist der vollstandige Ver-
zicht auf eine briefliche Zustellung (papierloses E-Voting) ist eine ungeloste technische Herausforde-
rung.

Mittelfristig soll beziiglich der elektronischen Stimmabgabe daher zumindest eine Reduktion des
Stimmmaterials sowie der papierbasierten Prozesse erreicht werden (,partielle Dematerialisierung*
bzw. papierarmes E-Voting). Einige Kantone planen, aus organisatorischen Griinden und fiir die Nut-
zung von Einsparpotential Stimmberechtigte die Wahl des Stimmkanals vor dem Urnengang treffen zu
lassen (z.B. mit einem Anmeldeverfahren fir E-Voting). Dies stellt eine Entkoppelung des elektroni-
schen Stimmkanals von den konventionellen Stimmkanélen (brieflich oder an der Urne) dar und be-
deutet damit eine Abkehr vom Prinzip der jederzeit freien Wahl des Stimmkanals, wie es heute be-
steht. Ohne Akzeptanz und Vertrauen bei den Stimmberechtigten kdnnte sich die Dematerialisierung
negativ auf die Partizipation auswirken.

Bezuglich der Dematerialisierung der elektronischen Stimmabgabe missen diese Ebenen demzufolge
analytisch unterschieden werden:

Gekoppelter elektronischer
Stimmkanal

Nicht dematerialisierte
Stimmabgabe

Heutiges Konzept fiir E-Voting
in der Schweiz mit freier Wahl
des Stimmkanals bis zum Ur-
nenschluss und Zustellung aller
Unterlagen auf Papier

S https://www.bk.admin.ch/bk/de/home/politische-rechte/e-voting/projektorganisation.html

(Teilweise) dematerialisierte
Stimmabgabe fir E-Voter
Stimmberechtigte melden sich
fur E-Voting an und erhalten
nur noch die direkt fur die
Stimmabgabe notwendigen Un-
terlagen auf Papier (konventio-
nelle und elektronische Stimm-
abgabe). Der Stimmkanal kann

24/48


https://www.bk.admin.ch/bk/de/home/politische-rechte/e-voting/projektorganisation.html

Schlussbericht EXVE

bis zum Urnenschluss frei ge-
wahlt werden, E-Voting-spezifi-
sche Unterlagen resp. Pro-
zesse konnen auf die angemel-
deten Stimmberechtigten be-
schréankt und die Kosten fur die
physische Zustellung von
Stimmmaterial reduziert wer-
den.

Entkoppelter elektronischer
Stimmkanal

Stimmberechtigte melden sich
fur E-Voting an und verzichten
auf die konventionelle Stimm-
abgabe. Sie erhalten weiterhin
alle Unterlagen auf Papier, da-
mit kdnnen E-Voting-spezifi-
sche Unterlagen resp. Pro-
zesse auf die angemeldeten
Stimmberechtigten beschrankt
werden.

Stimmberechtigte melden sich
fur E-Voting an und erhalten
nur noch die aus Sicherheits-
grinden notwendigen Unterla-
gen auf Papier (Stimmrecht-
sausweis). Damit kbnnen E-Vo-
ting-spezifische Unterlagen
resp. Prozesse auf die ange-
meldeten Stimmberechtigten
beschrankt werden und die

Kosten fir die physische Zu-
stellung von Stimmmaterial re-
duziert werden

Zu einer Dematerialisierung unabhangig von E-Voting verzichtet die EXVE bewusst auf Empfehlun-
gen, da diese Frage nicht Teil ihres Mandats bildet.

522 Elemente zur Dematerialisierung

Die fiir die elektronische Stimmabgabe nétigen Elemente werden heute in das brieflich verschickte
Stimmmaterial integriert. Die fur die elektronische Stimmabgabe zugelassenen Stimmbirgerinnen und
Stimmburger erhalten alle nétigen Unterlagen, um ihre Stimme elektronisch, brieflich oder persénlich
an der Urne abzugeben. Das Stimmmaterial beinhaltet sémtliche Beilagen (behordliche Erlauterungen
zu den Vorlagen, Instruktionen fiir die Stimmabgabe und ggf. politische Werbung), die auch alle ubri-
gen Stimmberechtigten erhalten.

Nachfolgend wird die Dematerialisierung mit Bezug auf einzelne Elemente diskutiert. Dies dient als
Grundlage zur Erdrterung, in welchen Bereichen eine allféllige Umsetzung der Dematerialisierung von
speziellen Massnahmen begleitet werden miisste. Die Umsetzung spezieller Massnahmen kann sich
beispielsweise zur Einhaltung demokratischer Grundprinzipien, zur Erhaltung der Partizipation, zur
Gewabhrleistung der Sicherheit oder zur Sicherstellung von Vertrauen und Akzeptanz bei den Stimm-
berechtigten und in der Politik als nétig erweisen.

5221

Heute wird das Stimmmaterial brieflich an die Wohnadresse der Stimmberechtigten zugestellt. Der
Postweg gilt als zuverlassig und vertrauenswiirdig. Die Adressen der Stimmberechtigten werden in
den Stimmregistern gefiihrt und es kann vermutet werden, dass die Stimmberechtigten die Informatio-
nen zur Kenntnis nehmen. Mit dem Erhalt des Stimmmaterials erfahren die Stimmberechtigen, dass
ein Urnengang stattfindet. Mit den behérdlichen Erlauterungen werden sie tiber den Gegenstand der
Abstimmung informiert. Sie nehmen auch zur Kenntnis, fir welche féderale Ebene sie zur Teilnahme

Infomaterial zuhanden der Stimmberechtigten
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aufgefordert sind. Sie kdnnen davon ausgehen, dass die behdrdlichen Instruktionen aus erster Hand
kommen und bei Befolgung die Stimme korrekt abgegeben werden kann. Bei der Umsetzung der De-
materialisierung und den damit verbundenen Rechtsetzungsarbeiten sollen diese Eigenschaften der

aktuell brieflichen Zustellung der Informationen an die Stimmberechtigten erhalten bleiben.

5222 Unterlagen fur die konventionelle Stimmabgabe

Der Verzicht auf die Nutzung der konventionellen Stimmkanéle stellt eine Abkehr von der bisherigen
Strategie des Bundesrates dar. Diese sieht vor, dass die Stimmkanéle bis vor der Schliessung der Ur-
nen komplementér zur Verfliigung stehen.® Damit konnen sich Stimmberechtigte auch nach Erhalt des
Stimmmaterials fur einen beliebigen der drei Stimmkanale entscheiden. Demgegeniber wird personel-
les und finanzielles Sparpotential gerade darin geortet, dass den Stimmberechtigten nach Erhalt des
Stimmmaterials die konventionellen Stimmkanéle nicht mehr zur Verfiigung stehen; schliesslich ent-
spricht jede Stimme, die nicht mehr manuell ausgezahlt und deren Porto nicht bezahlt werden muss,
einer Einsparung. Eine weitere Einsparung ergibt sich durch den Wegfall der Priifung, ob mit dem
Stimmrechtsausweis einer brieflich abgegebenen Stimme bereits elektronisch abgestimmt wurde. Zur
Vereinfachung dieser Priifung wird in einigen Kantonen fir den Stimmrechtsausweis spezielles Papier
(z.B. mit Rubbelfeld) eingesetzt, das die Kosten von konventionellen Stimmrechtsausweisen tber-
steigt. Damit die Stimmberechtigten im Bedarfsfall rechtzeitig auf die konventionelle Stimmabgabe
ausweichen kdnnen, wurde ihnen in der Vergangenheit geraten, nach Erhalt der Stimmunterlagen so
bald'als' maglich'elektronischlabzustimmen]

5223 Unterlagen fur die elektronische Stimmabgabe

Zur Abgabe einer elektronischen Stimme mussen die Stimmberechtigten heute zwingend auf das
brieflich zugestellte Stimmmaterial zugreifen. Dieses enthdlt personalisierte Codes, die jeweils fur ei-
nen Urnengang glltig sind. Sie befinden sich typischerweise auf dem Stimmrechtsausweis. Die Si-
cherheit der elektronischen Stimmabgabe hangt direkt von der vertraulichen Behandlung dieser
Codes ab. Es kdnnen folgende Codes unterschieden werden:

1. Stimmrechtsausweisnummer: Sie dient als anonymes Identifizierungsmittel (,anonymer Benut-
zername"®). Bei korrekter Eingabe kann ein System feststellen, fiir welche féderale Ebene eine
Person abstimmen darf und ob bereits eine Stimme abgegeben wurde. Dies bedingt keinen
Zugriff auf weitere Personendaten. Die Stimmrechtsausweisnummer dient gleichzeitig der Au-
thentifizierung (,anonymer Benutzername und Passwort in einem®).

2. Prifcodes: Das Stimmmaterial enthalt pro Frage und Antwortmdglichkeit einen Prifcode (ana-
log fiir Listen und Kandidaten). Nach der Ubermittlung der Stimme werden die entsprechen-
den Prifcodes am Bildschirm angezeigt. Eine korrekte Anzeige bestéatigt, dass die Stimme
wunschgemass (ergo ohne Manipulation) dem richtigen Server Gbermittelt wurde.

3. Bestatigungscode: Bei erfolgreicher Priifung gibt die stimmende Person den Bestatigungs-
code ein. Damit wird die Stimme definitiv abgegeben. Vor der Eingabe des Bestatigungscodes
kann die Stimme heute weiterhin auf konventionellem Weg abgegeben werden.

4. Finalisierungscode: Das Stimmmaterial enthélt einen Finalisierungscode. Nach der Ubermitt-
lung des Bestatigungscodes wird am Bildschirm der Finalisierungscode angezeigt. Eine kor-
rekte Anzeige bestétigt, dass die definitive Abgabe der Stimme registriert und damit auf dem
Ubertragungsweg nicht missbrauchlich unterdriickt wurde.

6BBI 2013 5089; 5169 f.

Kommentar [P17]: Stellt eine
materiell relevante Einschrankung dar!!!
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Risiken in Zusammenhang mit Stimmrechtsmissbrauch sind direkt an die Qualitét der Authentifizie-
rung geknipft. Mit Blick auf eine alternative Realisierung der Funktionen der Stimmrechtsausweisnum-
mer kdnnte ein elektronisches ldentifizierungsmittel (E-ID) als Grundlage genommen werden. Dieses
mussten die Stimmberechtigten bei einem E-ID-Anbieter beschaffen. Fir die Qualitat der Stimm-
rechtsprifung ist nebst den technischen Eigenschaften einer E-ID auch die Qualitéat der Identitatspri-
fung durch den E-ID-Anbieter massgeblich. Auf der Grundlage des entstehenden E-ID-Gesetzes sol-
len E-ID-Systeme und deren Anbieter eine staatliche Anerkennung erlangen kdnnen. Beim papierlo-
sen E-Voting ist zumindest fur die Identifizierung/Authentifizierung eine E-ID unerlasslich.

Die individuelle Verifizierbarkeit ist integraler Bestandteil der Strategie des Bundesrates bei der Ein-
fuhrung der elektronischen Stimmabgabe. Sie stellt sicher, dass Stimmberechtigte Manipulationen ih-
rer Stimme entdecken kdnnen. Sie ist dann wirksam, wenn ein Element zur Anwendung kommt, das
im Zuge einer Manipulation nicht ,mitmanipuliert werden kann. Die ausschliesslich auf Papier ge-
druckten Priifcodes, Bestatigungscodes sowie Finalisierungscodes bilden heute jenes Element. Wir-
den diese Codes auf einer von Schadsoftware befallenen Infrastruktur in elektronischer Form vorlie-
gen, ware die individuelle Verifizierbarkeit nicht gewahrleistet. Bei einem Verzicht auf die briefliche Zu-
stellung der genannten Codes missten die Stimmberechtigten fur das Verifizieren demnach tUber ein
Infrastruktur-Element verfugen, das nicht unbemerkt von Schadsoftware gesteuert werden kann. Erste
Recherchen, die im Jahr 2014 im Rahmen der Arbeitsgruppe ,Papierlose elektronische Stimmabgabe*
gefiihrt wurden, haben ergeben, dass auf dem Markt kein Geréat erhaltlich war, das die Qualitaten ei-
nes geeigneten Infrastruktur-Elements aufweisen wiirde. Zur Ausarbeitung einer Lésung muss For-
schung betrieben werden. Der Kanton Zirich hat in Absprache mit der BK ein Projekt initialisiert, um
Ldsungsansatze zu offenen Fragestellungen zu erarbeiten. Die EXVE ist sich einig, dass die Ergeb-
nisse aus diesem Forschungsprojekt fiir die Einfuhrung der vollstandigen Dematerialisierung zentral
sind. In Kapitel 9.3 befinden sich mdgliche, in der EXVE diskutierte Forschungsfragen fir die vollstan-
dige Dematerialisierung.

Der Ansatz lasst allerdings offen, wie der Staat die Sicherheitseigenschaften eines Gerats Gberprifen
konnte! Gerade wenn sich die Produktion im Ausland befindet, wére dieses Problem besonders
schwer zu lésen. Zudem stellen sich elementare Fragen bezuglich Kostentragerschaft, Betrieb und
Wartung. Ohne eine zusatzliche Verwendung fur andere Geschéftsbereiche wére die Herstellung ei-
nes Geréts kaum realistisch. Hierzu miissten entsprechende Partnerschaften gepriift werden |

523 Umsetzung

5.23.1 Etappen zur Dematerialisierung

52311 Einleitung

Die Dematerialisierung spielt sich im Rahmen der Digitalisierung in den verschiedensten Lebensberei-
chen ab. Je starker die Digitalisierung in anderen Bereichen voranschreitet, desto mehr wird sie auch
zum Thema bei Wahlen und Abstimmungen. Fir die Behdrden gilt es, den Stimmberechtigten den
Wandel zu digitalisierten Abstimmungsinformationen und E-Voting zu vermitteln und die neuen Chan-
cen fur die Kommunikation zu nutzen. Die Dematerialisierung lasst sich nur umsetzen, wenn ihr Ak-
zeptanz und Vertrauen entgegengebracht werden. Bis zur vollstdndigen Dematerialisierung des Wahl-
und Abstimmungsprozesses diirfte es allerdings ein weiter Weg sein — nicht zuletzt, weil mit der briefli-
chen Stimmabgabe ein etablierter und einfach zu nutzender Stimmkanal vorliegt. Bei den Ausland-
schweizer Stimmberechtigten dirfte es aus praktisch-logistischen Griinden Druck auf ein erhdhtes
Tempo bei der Dematerialisierung geben. Im Inland resultiert ein solcher Druck aus dem gesetzlichen
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Anspruch von Stimmberechtigten mit Behinderungen auf barrierefreien Zugang zu staatlichen Dienst-
leistungen; entsprechende Erwartungen bestehen jedoch nach Einschatzung der EXVE auch von ei-
ner breiteren Gruppe von Stimmberechtigten.

Im Folgenden wird eine aus der Optik der EXVE mdgliche Etappierung bis hin zum papierlosen E-Vo-
ting aufgezeigt:

1. Status quo: Absolutes Primat der gedruckten Unterlagen (Stimmrechtsausweis, Erlauterun-
gen, bei E-Voting: Codes);

2. Nebeneinander von physischer und elektronischer Zustellung der Erlauterungen: Print bleibt
obligatorisch, aber die Behérden schaffen gleichwertige und barrierefreie digitale Information
(Web, App, etc.);

3. Anmeldung zu papierdrmerem E-Voting: Wahlrecht bei den Abstimmungserlauterungen;

4. Papierarmes E-Voting: Beschrédnkung auf physische Zustellung des Stimmrechtsausweises
inkl. Codes. Erlauterungen nur noch digital erhaltlich;

5. Papierloses E-Voting: Alle Unterlagen (digital.

Eine partielle Dematerialisierung kann fiir die Stimmberechtigten, aber auch in Bezug auf die Wirk-
samkeit der Behordeninformationen negative Folgen haben: Falls die Stimmberechtigten den Stimm-
zettel weiterhin auf Papier, die Erlauterungen aber nur noch digital erhalten, verkompliziert sich der
Abstimmungsvorgang. Weil die Entscheidfindung vor allem bei komplexen Vorlagen bereits heute an-
spruchsvoll ist, wirde die Trennung von Erlauterungen und Stimmzettel eine zusétzliche Hirde dar-
stellen (h6here Abstinenz, tiefere Beachtung der Erlauterungen).

5.2.3.1.2 Empfehlungen

Folgende Punkte werden von der EXVE empfohlen:

1. Die papierarme elektronische Stimmabgabe soll mit der geplanten Anpassung des BPR im or-
dentlichen Betrieb ermdglicht werden. Die Kantone sollen in der Etappierung direkt bei Schritt 4
einsteigen kénnen.

2. Fir die papierlose Stimmabgabe kann allenfalls eine Versuchsphase vorgesehen werden. Die zu
definierenden gesetzlichen Grundlagen sollen diese Versuche bereits ermdglichen.

3. Die Behorden sollen permanent und transparent Uber den Prozess zur Dematerialisierung informie-
ren. In Zentrum dieser Kommunikation sollen die Benutzerfreundlichkeit, die Barrierefreiheit und
der Nutzen fiir die Burgerinnen und Birger sowie der kiinftige Zugang zu den behdérdlichen Infor-
mationen stehen.

4. Die Behorden stellen sicher und zeigen auf, dass es auch bei einer vollstandigen Dematerialisie-
rung einen ,Notfallplan® fur die gesetzlich vorgeschriebene behérdliche Information der Stimmbe-
rechtigten und eine konventionelle Stimmabgabe geben wird.

5.2.3.2 Komplementaritat der Stimmkanéle und Notfallszenarien

5.23.21 Einleitung

Die Garantie der politischen Rechte erfordert grundsétzlich keine Komplementaritat der Stimmkanéle.
Der elektronische Stimmkanal kénnte demnach entkoppelt werden. Es wird jedoch vorausgesetzt,
dass Stimmberechtigte ihre Stimme auch dann abgeben kénnen, wenn das System fir die elektroni-
sche Stimmabgabe nicht verfligbar ist oder wenn Manipulationsversuche festgestellt werden. Fir
diese Risiken missen Notfallszenarien vorgesehen werden. Dabei missen Massnahmen zur Verhin-
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derung der mehrfachen Stimmabgabe zum Tragen kommen. Die Komplementaritét wird so verstan-
den, dass nebst E-Voting noch ein konventioneller Kanal genutzt werden kann. Kantone, die ihren
Stimmberechtigten die jederzeitige freie Wahl des Stimmkanals gewéhren, stellen das Stimmmaterial
wie bisher brieflich zu. Es muss daher kein Notfallszenario fur die konventionelle Stimmabgabe vorge-
sehen werden.

Planen Kantone, den elektronischen Stimmkanal zu entkoppeln, mussen die Stimmberechtigten den
Kanal (E-Voting oder konventionelle Stimmabgabe) friher als heute wahlen. Sobald sich Stimmbe-
rechtigte fur E-Voting anmelden, erhalten sie bei der nachsten Abstimmung nur noch den Stimmrecht-
sausweis (SRA) per Post. Mit diesem kdnnten sie bei der Gemeinde im Notfall die physischen Stimm-
zettel beziehen und am Urnengang teilnehmen. Die Uberpriifung einer allenfalls bereits erfolgten
Stimmabgabe kann mit dem SRA erfolgen. Ein alternatives Szenario kénnte eine zentrale Organisa-

tion vorsehen, damit die Gemeinden kein Scanning aufbauen miissen: BéileinemiAustallldes E-Vo
fing=Systemsipruft der Kanton fiir alle Gemeinden, wer bereits abgestimmt hatfliDie/Gemeindeniernalsl

Die Stimmberechtigten sollen ihre Préferenzen fiir den Stimmkanal andern konnen. ObldieseWahl®

nen Wechsel vollziehen kénnen, andere sehen jederzeitige Wechselméglichkeiten vor. Fir die Ver-

gleiche Behandlung von neuen Stimmberechtigten wird als rechtlich problematisch beurteilt, eine un-
terschiedliche Behandlung von neuen zu bestehenden Stimmberechtigten jedoch nicht. Es sind so-
wohl eine Anmeldung wie auch eine Abmeldung fiir E-Voting denkbar. Die Kantone sollen dies allen-
falls unterschiedlich regeln kdnnen. Der Bund braucht verlassliche Planwerte fir den Druck der Unter-
lagen. Durch die Abnahme des Druckvolumens wird mehr Flexibilitat bei der Auftragserteilung an Dru-
ckereien entstehen.

Schieidenzukonnen; Wirkt den Effekien von Systematsfallen entgegeni Technische Pravention kann

die Wahrscheinlichkeit von Systemausfallen vermindern, allerdings nicht in beliebigem Ausmass. Mit
Systemausfallen ist zu rechnen. Denial-of-Service Attacken sind als mdgliche Ursache von System-

ausfallen speziell zu antizipieren und gesondert zu behandeln. BElARgrifendielm Ausiand gefuntt|

weiterhin moglich, wahrend Auslandschweizer auf das Ende des Angriffs warten missten. Die rechtli-

che Zulassigkeit dieser Abwehrmassnahme ist zu prifen. Fuhren Denial-of-Service Attacken nicht zu
einem Totalausfall, kénnten sie immer noch Ausfalle der lokalen Netzinfrastruktur bewirken, @assiein|

Nach der Anzeige der Prifcodes haben die Stimmberechtigten heute die Méglichkeit, den Prozess ab-
zubrechen und die Stimme iber einen konventionellen Kanal abzugeben. Diese Ausweichmdglichkeit
auf einen vertrauten Stimmkanal steht im Interesse namentlich jener Stimmenden, deren Stimme ge-
gebenenfalls manipuliert wurde, und derjenigen, die sich wahrend des Prozesses der elektronischen
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Stimmabgabe verunsichert fuhlen. Instruktionen zur Handhabung der Verifizierbarkeit sind diesbeziig-
lich wichtig und sollen weiterhin im zugestellten Stimmmaterial enthalten sein. Dielgezielte Veroreitung

5.2.3.2.2 Erwagungen

Es stellt sich die Frage, ob die Stimmberechtigten die jederzeitige Wahlfreiheit betreffend physische
und elektronische Zustellung des Informationsmaterials und Stimmkanal haben miissen. Eifieisolehe!

Nach Ansicht der EXVE sollen mit der Dematerialisierung die Kosten fur die Einflihrung und den Be-
trieb von E-Voting mindestens teilweise kompensiert werden. Die Kosten fur die Vollausbreitung wer-
den eher akzeptiert, wenn es Kompensationsmaglichkeiten gibt. Die Kosten fiir die Notfallszenarien
héangen von der Organisation im jeweiligen Kanton ab (bspw. fiir die Uberpriifung der Stimmberechti-
gung und der Einmaligkeit der Stimmabgabe). Da die Kantone beziiglich der Komplementaritat der
Stimmkanéle unterschiedliche Richtungen verfolgen, sollten ihnen mit dem Ubergang in den ordentli-
chen Betrieb [Spielraume [offenstehen. Fiir den Notfall wird es als ausreichend beurteilt, die personli-

che Stimmabgabe an der Ume zu ermoglichen. ESTHUSSiKaUf genommen Werden, dass dieses NGt

Richt einmal fiir die elekironische Stimmabgabelfeichi. Es konnte geprift werden, inwiefern fur solche

Stimmberechtigten auf die briefliche Zustellung der Codes und damit auf die individuelle Verifizierbar-
keit verzichtet werden kdnnte. Dazu misste im Mindesten gegeben sein, dass es sich um eine aus-
serst kleine Zahl handelt. Es mussten quantitative Studien mit Blick auf die Implikationen angefertigt
werden. Ein Wohnsitz ausserhalb des Wahlgebiets konnte eine unterschiedliche Behandlung rechtfer-
tigen.

Mit Blick auf Missbréauche scheint es empfehlenswert, eine minimale Authentifizierung fir die Anmel-
dung zu E-Voting umzusetzen. Beispielsweise kdnnte das brieflich verschickte Stimmmaterial ein
Passwort enthalten, das die Anmeldung fiir die elektronische Stimmabgabe ermdglicht. Auch ein be-
hordliches E-Government-Portal wiirde sich in Verbindung mit dem dafiir vorgesehenen Authentifizie-
rungsmechanismus fir die Anmeldung eignen. In Zusammenhang mit dem Anmeldeverfahren gilt es
auch das Verfahren zu prufen, das den Wechsel zurlick zur konventionellen Stimmabgabe erlauben
wiirde.

5.2.3.23 Empfehlungen

Die EXVE macht hinsichtlich der Komplementaritat der Stimmkanéle und der Notfallszenarien fol-

gende Empfehlungen:

1. Die Notfallszenarien fir das Risiko eines Totalausfalls des E-Voting-Systems wie auch dasjenige
von Manipulationsversuchen einzelner Stimmen [miissen von Bund und Kantonen (definiert werden.

N

Der Bund soll lediglich vorschreiben, dass die Kantone eine Alternative zu E-Voting gewahren
missen. Die personliche Stimmabgabe an der Urne ist als Notfallszenario ausreichend und fir
Stimmberechtigte, welche sich explizit fiir E-Voting entschieden resp. angemeldet haben, zumut-
bar. Ob zusatzlich noch die briefliche Stimmabgabe angeboten werden muss, sollen die Kantone
regeln kénnen.
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5.2.4 Kommunikation der Behérden

5.24.1 Einleitung

Die Artikel 10a und 11 des BPR bilden die Rechtsgrundlage der Information und Kommunikation des
Bundes bei eidgendssischen Abstimmungen. Fir die Abstimmungserlauterungen besteht nach gelten-
dem Recht eine Bringschuld zuhanden der Stimmberechtigten (Art. 11 BPR). Je nach Ausgestaltung
der Dematerialisierung wird die Bring- in eine Holschuld umgewandelt. Wahrend bei der partiellen De-
materialisierung nach wie vor ein Briefversand stattfindet, muss der Zugang zum Stimmmaterial sowie
die Identifikation der Unterlagen als offizielle Dokumente bei der vollstdandigen Dematerialisierung auf
elektronischem Weg sichergestellt werden.

Bei der Abstimmungsinformation gilt es zwischen den Erlduterungen des Bundesrats und den tbrigen
Informationen (Dossiers, Q+A, etc.) zu unterscheiden. Die BK erarbeitet die Erlauterungen gemein-
sam mit dem federfuhrenden Departement, integriert die Argumente des Initiativ- oder Referendums-
komitees und unterbreitet die Erlauterungen dem Bundesrat zur Verabschiedung. Sie stellen die offizi-
elle Haltung von Regierung und Parlament dar. Aufgrund des friihen Redaktionsschlusses kénnen die
Erlauterungen nicht die Abstimmungsdebatte abbilden. Hingegen obliegen die tbrigen Informationen
in der Regel dem federfuhrenden Departement. Dieses ist zwar ebenfalls an die gesetzlichen Rah-
menbedingungen zur Information gebunden, kann aber situativ auf den Verlauf der Abstimmungsde-
batte reagieren (Interviews, Erganzungen/Anpassungen der Dossiers).

In der Schweiz erachten die Stimmberechtigten die behdrdliche Kommunikation in der Regel als
glaubwirdig. Bei einer rein elektronischen Verfligbarkeit missen sie die Informationen daher ebenfalls
auf Anhieb als offiziell erkennen kénnen. Die ,dematerialisierte” Abstimmungsinformation muss also
glaubwirdig und benutzerfreundlich sein. Die Bildschirmdarstellung ermdglicht dabei Chancen, die mit
der heutigen physischen Zustellung des Stimmmaterials nicht gegeben sind. So lassen sich beispiels-
weise die Abstimmungserlauterungen mit den offiziellen Erklarvideos zu den einzelnen Vorlagen ver-
linken. Weiter bietet die digitale Welt Multi-Kanal-Optionen (Web, App, Social Media, etc.). Diesen
Chancen stehen allerdings auch Risiken gegeniiber. Insbesondere wird der hohe Ressourcenbedarf
(personell und finanziell) fir die multimediale Aufbereitung der Abstimmungsinformation die Behdrden
vor grossere Herausforderung stellen. Neben den Ressourcen stellt sich zudem die Frage, was im
Rahmen des Verfassungsrechts (namentlich die Garantie der freien und unverfalschten Willensbil-
dung) zuléssig ist.

Bei Verzicht auf die physische Zustellung des Stimmmaterials stellt sich die Frage, auf welchem Weg
und mit welchen Mitteln die Behdrden mit der Stimmbevdlkerung kommunizieren kénnen. Beim pa-
pierarmen E-Voting bietet sich an, auf dem Stimmrechtsausweis Hinweise zum Zugang zum weiteren
Stimmmaterial wie den Abstimmungserlauterungen zu vermerken. In diesem Sinne kann die bisherige
+Push“-Funktion des Abstimmungscouverts beibehalten werden. Im Minimum scheint es angebracht,
im Stimmmaterial eine Internetadresse aufzufiihren, die eine geeignete Quelle fir das Infomaterial be-
zeichnet. Denkbar sind E-Government-Portale, auf welche die Stimmberechtigten zugreifen kénnen
bzw. die E-Voting-Plattform selbst.

Aus Sicht der Stimmberechtigten muss sich die Dematerialisierung der Abstimmungsinformation nicht
zwangslaufig als grundlegende Veranderung erweisen. Schon im heutigen System missen die
Stimmberechtigten einen gewissen Aufwand betreiben: Sie mussen das Abstimmungscouvert 6ffnen
und dessen Inhalt zur Kenntnis nehmen. Sich dieselben Informationen auf einer Webseite zu ver-
schaffen, stellt daher keine betrachtliche Anderung dar. In einer zunehmend digitalisierten Umwelt
kann ohnehin davon ausgegangen werden, dass die standige Verflgbarkeit der Unterlagen eine Er-
leichterung bedeutet.
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Bei einer vollstandigen Dematerialisierung muss garantiert werden, dass die Stimmberechtigten tat-
sachlich Zugang zu den offiziellen Abstimmungsunterlagen und -informationen erhalten und diese als
solche erkennen. Die ,Push“-Funktion des heutigen Abstimmungscouverts liesse sich leicht ersetzen,
etwa mit einer Meldung per Mail oder SMS oder einer App. In der Praxis stellen sich aber sicherheits-
relevante (,fake-news“-Problematik) und rein administrative Fragen (wie kommen Behdrden zu den
nétigen Kontaktdaten, wer pflegt die Daten, wer ist der Absender?), Das Abstimmungsbiichlein findet
bei den Stimmenden eine hohe Beachtung und wird fiir die Meinungsbildung berucksichtigt. Sinnvoll
scheint, dass die Erlauterungen auf derselben Plattform einsehbar sind, auf der auch die Stimmab-
gabe erfolgt. Ein méglicher Verzicht auf den brieflichen Versand des Infomaterials verstarkt daher die
Notwendigkeit, dass die elektronisch aufbereiteten Informationen vor Manipulationen geschitzt sind.
Die Systeme zur elektronischen Stimmabgabe erfiillen hohe Sicherheitsstandards und sind als Quelle
fur den Bezug des Infomaterials geeignet. Andere Plattformen mussten auf die Sicherheit hin Uber-
pruft werden. Ob das Infomaterial von der korrekten Quelle stammt, kann leicht durch den Vergleich
der Internetadresse im Browser mit jener im Stimmmaterial kontrolliert werden|. Es kann auch gepriift
werden, ob sich daneben das ,Schloss-Symbol“ befindet. Diese Kontrolle wird den Stimmberechtigten
bereits heute empfohlen.

Direkt adressierte Nachrichten (brieflich zugestelltes Stimmmaterial, E-Mail, Social Media) haben den
Vorteil, dass sie auf die einzelnen Stimmberechtigten zugeschnitten werden kdnnen. Bei Verwendung
eines direkt zugestellten Links kénnten die Informationen auf jene foderalen Ebenen beschrankt wer-
den, auf denen eine Person stimmberechtigt ist. Stimmberechtigte kénnen auch unter Angabe ihres
Wohnortes, Meldeortes und Aufenthaltsstatus auf die furr sie zugeschnittenen Informationen zugreifen.

5242 Erwagungen

Aus der Optik der Kommunikation von Behdrden mit Stimmberechtigen ist fir die EXVE von Bedeu-
tung, dass das Informationsmaterial fir samtliche Abstimmungsebenen am selben Ort verfiigbar ist.
Die Urheberschaft der Information muss dabei klar identifizierbar sein. Auch missen die Stimmbe-
rechtigten auf Anhieb erkennen kénnen, dass es sich um die offiziellen Erlauterungen handelt. Das
Bildschirmlesen schétzt die EXVE als zumutbar ein, auch bietet die digitale Abbildung neue Mdglich-
keiten fir die Informationsvermittlung (Links, Videos. etc.). Die Erlauterungen sollen auch in der digita-
len Version ihren heutigen Charakter behalten, also den einmal getroffenen Entscheid des Bundesrats
und des Parlaments wiedergeben. Behdordliche Signaturen des Infomaterials sollen aus Sicht der
EXVE spétestens dann zum Einsatz kommen, wenn sie gebréuchlich sind und sich leicht und ohne
unverhéltnisméassigen Zusatzaufwand prufen lassen.

5243 Empfehlung

Die EXVE empfiehlt, dass die Rechtsgrundlagen die Verfuigbarkeit der Abstimmungserlauterungen auf
der E-Voting-Plattform der Kantone vorschreiben sollen. Sie erachtet eine digitale Bereitstellung des
Informationsmaterials auf einer behérdlichen Plattform als die akzeptierteste und sicherste Variante.

6 Kostenfolgenabschatzung

6.1 Kostenfolgen der Dematerialisierung fir die Kantone

Die Expertengruppe hat eine Kostenfolgenabschéatzung fir die kantonalen und kommunalen Kosten
der Dematerialisierung erstellt. Die Arbeitshypothese, die mit der Analyse geprift werden sollte, war
dass die Kantone und Gemeinden bei Verzicht auf Papier bei bestimmen Prozessen Ersparnisse ge-
genliber dem heutigen E-Voting-Betrieb erzielen kdnnen. Die Experten aus den Kantonen FR, GE, SG
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und ZH haben sich dazu auf relevante Kostenpunkte geeinigt und fur jedes Regulierungsszenario die
entsprechenden Daten in ihren Kantonen erhoben.

Damit einerseits die Hypothese bestmoglich gepriift werden konnte, und andererseits vergleichbare
Daten aus den verschieden organisierten Kantonen erhoben werden konnten, hat sich die EXVE auf
folgende Grundsétze fir die Analyse geeinigt:
1. Nur solche Kostenpunkte wurden erhoben, die sich je nach Grad der umgesetzten Demateria-
lisierung unterscheiden, (sog. variable Kosten). Die Kosten, die von der Dematerialisierung

(weitgehend) unabhéngig sind, wurden hicht erhoben (sog. Fixkosten wie zum Beispiel die Kommentar [P26]: So macht man

Beschaffungskosten von E-Voting-Systemen). Finanzpolifikt
2. Die Kosten werden pro E-Voter ausgewiesen, anstatt zum Beispiel fur alle Stimmberechtigten

oder E-Voter des Kantons insgesamt. So sind die Daten einerseits unabhéngig von der kanto-

nalen Stimmbevolkerung, aber auch von der tatséchlichen Popularitat vom E-Voting im jeweili-

gen Kanton.

Die Ergebnisse lassen sich wie folgt zusammenfassen: Ersparnisse ergeben sich vor allem dann,
wenn ein Kanton erstens eine Zentralisierung seiner Prozesse vornimmt, und zweitens die Stimmka-
néle entkoppelt. Die grosste Ersparnis bei den betrachteten Kostenpunkten wiirde also ein Kanton er-
zielen, der von einer stark dezentralen Organisation ausgeht (z.B. viel Verantwortung bei den Gemein-
den oder verteilt auf verschiedene Kantonsamter) und seine Prozesse zentralisiert und gleichzeitig
entkoppelt.

In der folgenden Tabelle lasst sich erkennen, dass je nach kantonaler Ausgangslage nach der Einfiih-
rung von entkoppeltem, papierarmem E-Voting etwa 30%-75% der variablen Kosten gegentuber dem
Szenario ohne E-Voting eingespart werden kdnnen:

Regulierungs- Variable Kosten pro E-Voter (pro Stimmberechtigter bei Varianten
szenario ohne E-Voting), pro Jahr (4 Urnengénge), in CHF

GE FR* SG ZH
Kein E-Voting 13.86 6.03 12.71 12.71
E-Voting gekoppelt, 9.68 5.34 7.46 7.46
nicht demateriali-
siert
E-Voting gekoppelt, 8.48 4.64 6.61 6.61

partiell demateriali-
siert (papierarm)

E-Voting entkop- 9.48 4.98 7.31 7.31
pelt, nicht demateri-

alisiert

E-Voting entkop- 8.28 4.18 3.10 3.10

pelt, partiell dema-

terialisiert (papier-

arm)

E-Voting entkop- 0 0 0 0
pelt, vollstandig de-

materialisiert (pa-

pierlos)
*die Kosten des Kantons FR sind deshalb niedriger, weil dort die Gemeinden viele Prozesse organi- Kommentar [P27]: So macht man
. . . . . . . Finanzpolitik! Einfach entsprechend
sieren und finanzieren. Im Gegensatz zu den anderen Kantonen sind die Gemeindekosten fur den rechnen!

Kanton Freiburg nicht Teil der Analyse.
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6.2 Kostenfolgen Stufe Bund

Insgesamt sollte fir den Bund nur unter starkem Vorbehalt mit Einsparungen im Rahmen der Demate-
rialisierung gerechnet werden. Im Vergleich mit dem Sparpotenzial der Kantone ist das Sparpotenzial
des Bundes HiittelffistigVernachlassigbar (rund 8‘000-20°000 CHF pro Jahr). Konkret kann der Bund
beim Druck der Abstimmungserlauterungen und der Stimmzettel sparen, allerdings nur fir jene
Stimmberechtigte, die explizit darauf verzichten. Dies kdnnte z.B. im Rahmen eines Anmeldeverfah-
rens mit Entkopplung der Fall sein. Je nachdem, wie viele Kantone gewillt waren, ein Anmeldeverfah-
ren mit Entkopplung einzufuihren, und wie viele Stimmberechtigte sich letztlich dafiir entscheiden,
kann das Sparpotenzial stark variieren. Falls alle 26 Kantone entkoppeltes E-Voting einfiihren sollten,
ergeben sich fiir den Bund fur diese Kostenpunkte Einsparungen von maximal 200°‘000-430'000 CHF
pro Jahr. Ob sich durch die Dematerialisierung Mehrkosten ergeben (z.B. fiir die Digitalisierung der
Abstimmungsunterlagen), die diese Einsparungen aufwiegen, ist noch nicht absehbar. Diese Angaben

werden in Kapitel 9.4 im Detail hergeleitet.

Die Kosten fiir das Bewilligungsverfahren werden sich voraussichtlich nicht &ndern, falls das Bewiilli-
gungsverfahren im ordentlichen Betrieb geméass den Empfehlungen der EXVE ausgestaltet wird. Ob-
wohl mit der Zeit mehr und mehr Kantone Bewilligungen benétigen werden, wiirde die tiefere Fre-
quenz der Bewilligungen dies wieder aufwiegen. Sollten sich alle 26 Kantone fiir die Einfihrung von E-
Voting entscheiden, wiirde der Bund fur die Bearbeitung der Bewilligungsgesuche ca. 0.34 Vollzeit-
stellen pro Jahr benétigen.

6.3 Schlussfolgerungen

Fir die Kantone konnen potenziell je nach kantonaler Ausgangslage nach der Einfuihrung von entkop-
peltem, papierarmem E-Voting etwa 30%-75% der variablen Kosten gegeniiber dem Szenario ohne E-
Voting eingespart werden. DaralislIeitet Sichhicht 2wingend eine Gesamteinsparing ab=jenach

7 Erkenntnisse fur das kinftige Normkonzept

7.1 Ziele der Rechtssetzung

Aus den Diskussionen der EXVE haben sich die folgenden Ziele und Leitlinien fur das Rechtsset-
zungsprojekt ergeben:

e Die technischen Anforderungen sind grundsétzlich nicht infrage zu stellen;

o Die Stimmkanéle sollen nur dann abweichend voneinander geregelt werden, wenn dies aus
(sicherheits-)technischen Grinden notwendig ist;

e Die administrativen Vorschriften sind zu Uberarbeiten und zu vereinfachen;

e Die elektronische Stimmabgabe ist auf angemessener Normstufe zu regeln;

e Im Gesetz sind die wichtigen Eigenschaften der elektronischen Stimmabgabe zu regeln;

e Bundesrecht und kantonales Recht mussen in einem klaren Verhéltnis stehen.
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7.2 Wichtigste Norminhalte

721 Technische Anforderungen an Systeme und Betrieb

Die technischen Anforderungen an System und Betrieb sollen auch inskiinftig bundesrechtlich gere-
gelt werden. Das BPR und die VPR sollen die Prinzipien vorgeben, wahrend die VEleS und der ent-
sprechende Anhang die detaillierten Bestimmungen enthalten sollen. Letztere sind fiir die Entwicklung
der Systeme sowie die Zertifizierung besonders relevant und sollten daher tbersichtlich und méglichst
in einem Erlass niedergelegt sein. [Materiell besteht kein wesentlicher Revisionsbedarf. Daher sollen in
erster Linie Anpassungen an der Systematik vorgenommen werden, namentlich soweit die geltenden
Bestimmungen an die Limiten bzw. an das Zulassungsverfahren ankniipfen.

Erleichterte Anforderungen fir bestimmte Personengruppen

Das geltende Recht erlaubt der BK nach Artikel 27g Absatz 2 VPR, fur Stimmberechtigte mit einer Be-
hinderung Erleichterungen bei der Umsetzung der Anforderungen vorzusehen, sofern die Sicherheit
dadurch nicht wesentlich eingeschrénkt wird. Die Bestimmung wiirde es gegenwértig namentlich er-
lauben, die Anforderungen an die individuelle Verifizierbarkeit fir diese Personengruppe weniger
streng anzuwenden. Nach Auffassung der Expertengruppen kénnte diese Ausnahmebestimmung al-
lenfalls tber die heutige Personengruppe hinaus erweitert werden. Die Sonderregelung dirfte aber
nur einen sehr kleinen Anteil des Elektorats betreffen, da ansonsten die ordnungsgemasse Durchfiih-
rung des Urnengangs nicht garantiert werden kann. Zu denken ist namentlich an Stimmberechtigte,
die ohne Erleichterungen tberhaupt nicht abstimmen kénnen. Die Rechtsgrundlagen mussten klarstel-
len, unter welchen Voraussetzungen Erleichterungen gewahrt werden kénnen.

722 Organisatorische Anforderungen

Keine Einfuhrungspflicht

Die Kantone entscheiden selbsténdig, ob sie die elektronische Stimmabgabe im ordentlichen Betrieb
einfihren wollen. Entscheiden sich die Kantone dafir, so ist die elektronische Stimmabgabe auch bei
eidgendssischen Urnengangen zu ermdglichen.

Verwendung eines extern betriebenen Systems

Die Expertengruppe spricht sich dafuir aus, dass die Kantone weiterhin selbststandig ein System fir die
elektronische Stimmabgabe auf dem Markt beschaffen konnen. Gegenwadrtig regelt Art. 27kPs VPR die
Verwendung extern betriebener Systeme durch die Kantone. Diese Méglichkeit soll auch kiinftig beste-
hen, doch stellt sich die Frage, ob die Bestimmung im Hinblick auf den ordentlichen Betrieb prazisiert
werden miisste. So kénnte/ namentlich der Grundsatz klarer festgehalten werden, wonach die Zusam-
menarbeit von Kanton und Systembetreiber so auszugestalten ist, dass die Kantone die Kontrolle Giber
die Resultatermittlung gewahrleisten kénnen.

Abschaffung der Limiten
Die Limitierung des Elektorats ist eine risikominimierende Massnahme im Versuchsbetrieb und soll mit
dem Ubergang in den ordentlichen Betrieb nicht weitergefiihrt werden.

Urnendffnung und -schliessung

Die Kantone bestimmen den Zeitpunkt der Offnung bzw. der Schliessung der Urnen. Im Falle der Ver-
suche mit der elektronischen Stimmabgabe definierte jedoch der Bundesrat gestiitzt auf Artikel 27d
Buchstabe b VPR den Zeitpunkt der Schliessung der elektronischen Urne (jeweils am Vortag des
Wahl- und Abstimmungstages um 12 Uhr). Eine vorgezogene Schliessung der elektronischen Urne ist
sinnvoll, weil einerseits die Entschliisselung Zeit bendétigt und andererseits im Krisenfall Zeitreserven
zur Verfiigung stehen missen. Die Stimmberechtigten sind jeweils in geeigneter Weise Uber die Ur-
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nenschlusszeiten zu informieren. Grundséatzlich kann die rechtliche Regelung — in Analogie zu den an-
deren Stimmkanalen — den Kantonen berlassen werden. Der Bund soll sich darauf beschranken,
Vorgaben in Bezug auf die Publikation von (Teil-)Ergebnissen zu machen, damit diese nicht bekannt
werden, solange noch Urnen geéffnet sind.

Elektronische Urnengénge auf allen Ebenen

Nach Artikel 27e Absatz 5 VPR ist die elektronische Stimmabgabe bei eidgendssischen Urnengangen
nur zulassig, soweit sie in den betreffenden Gebieten fur alle Abstimmungsvorlagen und Wahlen des
jeweiligen Urnengangs ermdglicht wird. Diese Bestimmung hat sich im Grundsatz bewéhrt und soll
weitergefuihrt werden. Da es in der Praxis zu Abweichungen kommen kann, beispielsweise weil Ge-
meinden Fristen verpasst haben, sollten fur die Kantone Spielraume offen bleiben, sofern das Risiko
von Unregelméssigkeiten (z.B. doppelte Stimmabgabe) mit angemessenen und wirksamen Massnah-
men gesenkt werden kann. Entscheiden sich die Kantone fur eine Dematerialisierung, so ware diese
jeweils ebenso auf allen Ebenen gleichzeitig umzusetzen.

Umgang mit Unregelmassigkeiten

Aufgrund der Technizitat der Materie stellen sich Fragen in Bezug auf die Geltendmachung von Unre-
gelmassigkeiten (z.B. im Falle einer signifikant hohen Anzahl falscher Verifizierungscodes oder eines
Systemausfallsietel)! Eventuell kénnten Beweislasterleichterungen in Betracht gezogen werden, wie
sie beispielsweise im Zusammenhang mit der Nachzahlung von knappen Ergebnissen bei kantonalen
und/oder kommunalen Urnengéngen bekannt sind. Dabei ist allerdings zu bedenken, dass entspre-
chende Verfahren auch missbrauchlich genutzt werden kénnen und nicht dazu fuhren durfen, dass

der demokratische Prozess stillgelegt werden konnte. EShiareluberdies zulerwageny die'Rechtstolgent

estzulegen. Bei den konventionellen

Stimmkanalen sieht das Gesetz die Méglichkeit der Nachzahlung vor (Art. 13 Abs. 3 BPR, Art. 11
VPR). Die Nachzahlung findet bei der elektronischen Stimmabgabe keine direkte Anwendung, weil sie
zwingend dasselbe Resultat liefert. Beim E-Voting kann nicht die Auszahlung in Frage gestellt werden,
sondern allenfalls die Vertrauenswiirdigkeit der Resultate|. Bei E-Voting kénnen jedoch die Beweise

der vollstéandigen Verifizierbarkeit wiederholt durch verschiedene Computer gepriift werden. Dies
sollte sinngemass in die Rechtsgrundlagen aufgenommen werden.

723 Dematerialisierung

Die Kantone sollen ausdriicklich die Moglichkeit erhalten, die elektronische Stimmabgabe so anzubie-
ten, dass die Stimmberechtigten nur noch die aus sicherheitstechnischen Griinden fir die Stimmab-
gabe zwingend notwendigen Elemente in Papierform erhalten (partielle Dematerialisierung). DiglKans

Die Kantone miissen sicherstellen, dass die Stimmberechtigten auch stimmen und wéhlen kénnen,
wenn das E-Voting-System nicht verflgbar ist oder dieses falsche Verifizierungscodes anzeigt. Das
Bundesrecht wird daher verlangen, dass die Kantone mindestens bei Notfallen mit der elektronischen
Stimmabgabe eine alternative Stimmabgabeform zur Verfigung stellen.

Im Weiteren soll dem Bundesrat die Kompetenz eingerdumt werden, die Voraussetzungen festzule-
gen, die einen vollstéandig elektronischen Stimmabgabeprozess ohne Rickgriff auf Papier erméglichen

(vollstandige Dematerialisierung). Gegenwartig ist allerdings hicht bekannit, ob Uind Gegebenentallswie
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die Sicherheitsanforderungen und namentlich die Verifizierbarkeit ohne Papier umgesetzt werden kon-
nen. Das Gesetz sollte Raum geben, den Prozess der elektronischen Stimmabgabe in diese Richtung
weiterzuentwickeln, denkbar wéare die Ermoéglichung eines Versuchsbetriebs.

Denkbar ware es auch, einem sehr kleinen Teil des Elektorats durch erleichterte Sicherheitsanforde-

rungen eine vollstandig dematerialisierte elektronische Stimmabgabe zu ermt‘)glichen\. Diese Mdglich- Kommentar [P33]: Was soll das
keit sollte indes nur dann in Betracht gezogen werden, wenn sich die Begrenzung auf eine kleine RrinGeng

Gruppe von Stimmberechtigten mittels klarer Kriterien, vertretbarem Risiko und verhaltnismassigem
Aufwand umsetzen lasst.

724 Barrierefreiheit

Gemass Artikel 27g Absatz 1 VPR ist das Verfahren der elektronischen Stimmabgabe so auszugestal-
ten, dass Stimmberechtigte mit Behinderungen ihre Stimme autonom abgeben kénnen. Diese Anfor-
derung sollte im Gesetz verankert werden. Die Bestimmung vermittelt keinen Rechtsanspruch auf die
elektronische Stimmabgabe, sondern verpflichtet Systemanbieter und Kantone, den elektronischen
Stimmkanal barrierefrei auszugestalten. Einschréankungen der Barrierefreiheit sollten méglich sein,
wenn die autonome Stimmabgabe mit anderen zumutbaren Mitteln gewahrleistet werden kann (z.B.
Scanning-Apparate fiir den papierenen Stimmrechtsausweis).

725 Transparenz

Die VEleS wird derzeit revidiert und soll kiinftig die Offenlegung des Quellcodes als Zulassungsvo-
raussetzung vorsehen. Ansétze einer Transparenzbestimmung im Bereich der elektronischen Stimm-
abgabe sind gegenwartig in Artikel 27m VPR verankert. Im ordentlichen Betrieb kdnnte spezifischer
festgehalten werden, dass die Funktionsweise des Systems zur elektronischen Stimmabgabe sowie

[die wesentlichen betrieblichen Ablaufe dokumentiert und fir alle leicht einsehbar sein mUssed. Dieser Kommentar [P34]: Wie soll das
Grundsatz kénnte als wichtige Eigenschaft gewertet und entsprechend auf Gesetzesstufe geregelt (S 1t SR WY
werden.

726 Kontrolle

7.26.1 Zertifizierung

Die Zertifizierung von System und Betrieb durch eine verwaltungsunabhéngige Stelle soll weiterhin
zentrale Bedeutung fir die Gewahrleistung der sicherheitstechnischen Anforderungen haben. Am
Grundsatz der akkreditierten Zertifizierung ist im Rahmen des ordentlichen Betriebs festzuhalten.

Gemass geltendem Recht missen System und Betrieb durch eine von der Schweizerischen Akkredi-
tierungsstelle akkreditierte Stelle zertifiziert werden (Art. 7 Abs. 2 Bst. b—f VEleS i.V.m. Ziff. 5.2-5.6
Anhang). Das kryptographische Protokoll (Art. 7 Abs. 2 Bst. a VEIleS i.V.m. Ziff. 5.1 Anhang) muss
zwar ebenfalls durch eine unabhéngige Instanz tberpriift werden, doch muss diese nicht akkreditiert
sein, da fiir diese Uberpriifung hochspezialisiertes Wissen erforderlich ist und nur wenige Kontrollstel-
len Uberhaupt infrage kommen. Diese Differenzierung soll beibehalten werden. Die Kontrollstelle muss
vom Systemanbieter vorgeschlagen und von der BK gutgeheissen werden.

7.2.6.2 Bewilligung

Der Einsatz der elektronischen Stimmabgabe soll weiterhin bewilligungspflichtig sein. Das bisher zwei-
stufige Bewilligungsverfahren mit einer Grundbewilligung des Bundesrates und einer Zulassung der BK
soll abgeldst und die Unterscheidung zwischen Bewilligungen fir Abstimmungen und Wahlen aufgege-
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ben werden. Doppelspurigkeiten mit der Zertifizierung sollen méglichst vermieden werden. Nach Auf-
fassung der EXVE ist es fur das Vertrauen in die elektronische Stimmabgabe forderlich, wenn der Ein-
satz der elektronischen Stimmabgabe auf einer Bewilligung des Bundesrats beruht. Dieser ist die ge-
eignete Behdrde, um uber die Akzeptanz der politischen Risiken im Zusammenhang mit der elektroni-
schen Stimmabgabe zu entscheiden und bei Bedarf zu intervenieren.

Die Rechtsgrundlagen sollen ein neues Bewilligungsverfahren vorsehen, welches die folgenden Eigen-
schaften aufweist:

— Kantone, welche die elektronische Stimmabgabe einsetzen wollen, bendtigen dazu eine Bewil-
ligung des Bundesrates.

— Das Beuwilligungsverfahren bildet den Rahmen fiir den Einsatz der elektronischen Stimmab-
gabe, die Zertifizierung von System und Betrieb gewabhrleistet die Einhaltung der sicherheits-
technischen Anforderungen.

— Die Bewilligung durch den Bundesrat setzt voraus, dass

o System und Betrieb erfolgreich zertifiziert und
o die Risiken dokumentiert und hinreichend klein sind.

— Der BK als verantwortliche Vollzugsbehorde sind jeweils die gultigen Zertifikate und die aktuel-
len Risikobeurteilungen einzureichen.

— Die Bewilligung ist grundsatzlich unbefristet. Der Bundesrat kann seine Bewilligung aber (auf
Antrag der BK) sistieren oder entziehen. Das entsprechende Verfahren ist zu regeln.

7.3 Erlassform und -dichte

Nach Artikel 39 Absatz 1 Bundesverfassung (BV, SR 101) regelt der Bund die Ausubung der politischen
Rechte in eidgendssischen Angelegenheiten und die Kantone regeln sie in kantonalen und kommunalen
Angelegenheiten. In Bezug auf die Vorschriften tber die Durchfihrung und Organisation von Urnen-
gangen beschrankt sich der Bund in der Regel auf grundsétzliche Vorgaben, um kantonalen Eigenhei-
ten Raum zu lassen. Entsprechend bestehen auf Bundesebene nur grundlegende Vorschriften tiber die
personliche, die vorzeitige und die briefliche Stimmabgabe. In Bezug auf die elektronische Stimmab-
gabe ist der Regulierungsbedarf grésser, da die Risikolage wegen der Skalierbarkeit von Manipulatio-
nen hoher ist und die Systemanbieter auf einheitliche Anforderungen angewiesen sind. Das Bundes-
recht soll daher auch im ordentlichen Betrieb der elektronischen Stimmabgabe eine héhere Normdichte
aufweisen als in anderen Bereichen der politischen Rechte.

Die neuen Rechtsgrundlagen fur die elektronische Stimmabgabe kénnen in die bestehenden Erlasse,
welche die politischen Rechte regeln (BPR, ASG, VPR, V-ASG, VEleS, VEleS-Anhang), eingegliedert
werden. Da es bei der elektronischen Stimmabgabe um einen Teilbereich der Austibung der politischen
Rechte geht, kann dies im Rahmen einer Teilrevision erfolgen. Der Stufenbau der gegenwartigen Re-
gelungen soll beibehalten werden (Gesetz, Bundesratsverordnung, BK-Verordnung). Bestehende Best-
immungen sollen dann auf eine andere bzw. héhere Normstufe verschoben werden, wenn sie fir die
Gewabhrleistung der ordnungsgemassen Durchfiihrung von Wahlen und Abstimmungen zentral oder zur
Vertrauensbildung sinnvoll sind. Ausserdem sind bei Bestimmungen auf héherer Rechtssetzungsstufe
technologieneutrale Formulierungen zu wahlen.

Auf Stufe Gesetz (BPR) sind die wichtigen Eigenschaften der elektronischen Stimmabgabe zu veran-
kern, d.h. namentlich:

— Verifizierbarkeit bzw. Nachvollziehbarkeit: Der korrekte Ablauf der elektronischen Stimmabgabe
und die Korrektheit des Ergebnisses des elektronischen Stimmkanals miissen mit systemunab-
héngigen Mitteln Uberprift werden kdnnen.
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— Barrierefreiheit: Verfahren der elektronischen Stimmabgabe sind so auszugestalten, dass
Stimmberechtigte mit Behinderungen ihre Stimme autonom abgeben kdnnen.

— Zertifizierung: Das System fir die elektronische Stimmabgabe und dessen Betrieb sind durch
eine unabhangige Stelle zu zertifizieren (i.d.R. akkreditierte Zertifizierung).

— Bewilligung: Der Einsatz des elektronischen Stimmkanals setzt eine Bewilligung durch den Bun-
desrat voraus. Die Grundzulge dieses Verfahrens sind im Gesetz zu regeln.

— Transparenz: Die Funktionsweise des Systems zur elektronischen Stimmabgabe sowie die we-
sentlichen betrieblichen Ablaufe missen dokumentiert und fur alle leicht einsehbar sein.

7.4 Grobstruktur der Erlasse

Stufe Gesetz

Auf Gesetzesstufe finden sich gegenwartig in fUnf Artikeln im ersten Titel des BPR ,Stimmrecht und
Stimmabgabe“ (Art. 5-8a BPR) und vereinzelt an weiteren Stellen (Art. 12, Art. 35, Art. 38, Art. 49,
Art. 50 BPR) Bestimmungen zur Stimmabgabe. Die neuen Bestimmungen sollen in erster Linie unter
dem ersten Titel verankert werden. Es sind dabei zwei Varianten denkbar.

Variante 1: Die neuen Bestimmungen sollen in Artikel 8a BPR sowie in drei bis vier weiteren, daran
anschliessenden Artikeln niedergelegt werden.
Variante 2: Die Bestimmungen zur Stimmabgabe in den Artikeln 5-8a BPR sollen insgesamt neu

gefasst bzw. mit zusétzlichen Artikeln ergéanzt werden.

Die erste Variante wére der konservativere Ansatz, diirfte allerdings zu (weiteren) Redundanzen fiihren
und ware der Verstandlichkeit wohl nicht zutréglich. Folgende Griinde sprechen fir Variante 2:

— Die gegenwartigen Grundsétze (Art. 5 BPR) sind auf den neuen Stimmkanal nicht ohne Weite-
res anwendbar (amtliche Stimm- und Wahlzettel, Handschriftlichkeit, Zulassigkeit der Stimmab-
gabe durch Stellvertretung);

— Mit der Einfuhrung der elektronischen Stimmabgabe soll von der strikt verstandenen Komple-
mentaritét der Stimmkanéle abgertickt werden. Dies macht eine Klérung des Verhéltnisses der
Stimmkanale zueinander nétig;

— Fdr alle Stimmabgabeformen giiltige Grundséatze sind heute jeweils in den besonderen Vor-
schriften niedergelegt (Art. 7 Abs. 4, Art. 8 Abs. 1 Satz 2, Art. 8a Abs. 2 BPR);

— Bestimmungen uber die Stimmabgabe von Stimmberechtigten mit Einschrankungen (Art. 5
Abs. 6 Satz 2, Art. 6 BPR) kdnnen méglicherweise zusammen mit dem Grundsatz der Barrie-
refreiheit bei der elektronischen Stimmabgabe formuliert werden.

Stufe Verordnung
VPR Uberarbeitung des Abschnitts 6a ,Versuche mit elektronischer Stimmabgabe“ (Art.

27a-270 VPR) nach folgenden Eckwerten:

— Neuordnung des Bewilligungsverfahrens (Art. 27a—e VPR)

— Aufhebung Limiten (Art. 27f VPR)

— Verschieben der Bestimmung zur Barrierefreiheit (Art. 27g VPR)

- Insbesondere die Artikel 27i, 27k, 271 und 27m VPR sind zu Uberarbeiten

VEleS Die Bestimmungen der VEIleS sind folgendermassen zu Uberarbeiten:

—  Strukturelle Entkoppelung der gegenwartigen Bestimmungen vom Zulassungs-
verfahren durch die BK (Art. 1 Abs. 1, Art. 2, Art. 8 VEIeS)

— Entkoppelung der gegenwéartigen Bestimmungen von den Elektoratslimiten
(Art. 4, Art. 5, Art. 7 Abs. 2 VEIeS, ziff. 5 Anhang VEleS)
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8 Die Empfehlungen der EXVE in der Ubersicht

ORDENTLICHER BE-
TRIEB
ZUSTANDIGKEIT
RECHTSETZUNG

TECHNISCHE ANFOR-
DERUNGEN

KONTROLLE DURCH
DEN BUND

EXTERNE KON-
TROLLE

EMPFEHLUNGEN

1. Grundsatzlich ist der elektronische Stimmkanal im ordentli-
chen Betrieb wenn immer mdéglich analog der bestehenden
Stimmkanale zu behandeln. Abweichungen sind gerechtfertigt,
wenn dies aus sicherheitstechnischen oder organisatorischen
Griinden geboten ist.

2. Bedarf es in einem bestimmten Bereich nicht zwingend einer
einheitlichen Regelung, so soll Spielraum fir kantonale oder
kommunale Regelungen bestehen.

3. Die Skalierbarkeit méglicher Manipulationen rechtfertigt bei E-
Voting im Unterschied zu den konventionellen Stimmkanalen
eine detailliertere Regelung auf Bundesebene. Fir den or-
dentlichen Betrieb muss die heutige Grundlage im Bundesge-
setz Uber die politischen Rechte detaillierter ausgestaltet wer-
den.

4. Die Regelung von ubergreifenden Themen, wie die Sicher-
heitsanforderungen und die Barrierefreiheit, bei denen eine
einheitliche Umsetzung in den Kantonen nétig ist, soll weiter-
hin durch den Bund erfolgen.

5. Die Beschaffung und der Einsatz der fur sie geeigneten Sys-
teme sind Aufgaben der Kantone, nicht des Bundes. Es soll
daher auch langfristig kein zentrales, vom Bundbereitgestell-
tes E-Voting-System geben.

1. Die heutigen Sicherheitsanforderungen werden als sinnvoll er-
achtet und sollen in der Kompetenz des Bundes bleiben, damit
sie fur die ganze Schweiz einheitlich und stabil sind.

2. Die wichtigsten Eigenschaften von E-Voting sind die Nachvoll-
ziehbarkeit unter Wahrung des Stimmgeheimnisses (Verifizier-
barkeit), die Barrierefreiheit und die Transparenz gegeniiber
der Offentlichkeit. Diese Eigenschaften sollen in das Gesetzim
formellen Sinne einfliessen.

Folgende Eckwerte werden fiir die kiinftige Kontrolle des Bundes

vorgeschlagen:

1. Das kunftige Verfahren soll einstufig sein. Die Bewilligungdes
Bundes soll durch den Bundesrat erteilt werden.

2. Im Verfahren sind Doppelspurigkeiten mit der Zertifizierung zu
vermeiden; nichtsdestotrotz gilt es zwischen technischen und
(staats-)politischen Aspekten und den jeweiligen Prifinstanzen
zu unterscheiden.

3. Heute gibt es fur Wahlen und Abstimmungen getrennte Bewil-
ligungsverfahren, fur den ordentlichen Betrieb sollen diesezu-
sammengelegt werden, d.h. es braucht kiinftig nur noch eine
Bewilligung.

1. Die BK soll die Akteure weiterhin beim Informationsaustausch
unterstttzen.

2. Die Kontrollorgane missen unabhéangig sein.

3. Die Prifung durch eine Begleitgruppe soll nicht mehrvorge-
schrieben sein.
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TRANSPARENZBE-
STIMMUNGEN

BEGRENZUNG DES
EINSATZES DER
ELEKTRONISCHEN
STIMMABGABE

KRISENVEREINBA-
RUNGEN

WEITERE INSTRU-
MENTE AUS DER PRA-
XIS

DEMATERIALISIE-
RUNG

ETAPPEN ZUR DEMA-
TERIALISIERUNG

Das Prinzip der Transparenz soll als Grundsatz im Gesetz im
formellen Sinne verankert werden.

Fur den ordentlichen Betrieb sind keine Limiten mehr vorzuse-
hen. E-Voting soll im Sinne der Rechtsgleichheit kantonsweit
eingefuihrt werden. Dies schliesst nicht aus, dass E-Voting inner-
halb eines Kantons mittels Ubergangsfristen gestaffelt, unter
grosstmaglicher Berticksichtigung der Gemeindeautonomie, ein-
gefihrt werden kann.

Das Instrument der Krisenvereinbarungen soll von Bund und

Kantone in gemeinsamem Interesse beibehalten werden. Hierfir

braucht es keine gesetzliche Grundlage. Die Modalitaten des Kri-

senmanagements sollen aufgrund der inharenten Dynamik eben-
falls nicht rechtlich geregelt sein.

1. Die Bildschirmdarstellung der eidgendssischen Abstimmungs-
fragen soll analog zu den physischen Stimmzetteln weiterhin
durch die BK geprift werden.

2. Auch im ordentlichen Betrieb sollen die bisher erhobenen Sta-
tistiken zur Nutzung des elektronischen Stimmkanals weiterge-
fuhrt werden.

3. Im ordentlichen Betrieb soll die Praxis des vorzeitigen Urnen-
schlusses weitergefiihrt werden; der effektive Zeitpunkt der
Schliessung der elektronischen Urne soll in die Kompetenzder
Kantone Uibergehen. Es erscheint denkbar, den Zeitpunkt von
12 Uhr Samstagmittag auf den Abend zu legen. Die Stimmbir-
gerinnen und Stimmbdirger sind in geeigneter Form dariiber zu
informieren.

4. Die Bekanntgabe von (Teil-)Resultaten darf nicht vor 12 Uhr
am Abstimmungssonntag erfolgen.

EMPFEHLUNGEN

1. Die papierarme elektronische Stimmabgabe soll mit der ge-
planten Anpassung des BPR im ordentlichen Betrieb ermdg-
licht werden. Die Kantone sollen nur noch den Stimmrecht-
sausweis mit den Codes physisch zustellen missen.

2. Fur die papierlose Stimmabgabe kann allenfalls eine Ver-
suchsphase vorgesehen werden. Die zu definierenden gesetz-
lichen Grundlagen sollen diese Versuche bereits ermdglichen.

3. Die Behdrden sollen permanent und transparent tiber denPro-
zess zur Dematerialisierung informieren. In Zentrum dieser
Kommunikation sollen die Benutzerfreundlichkeit, die Barriere-
freiheit und der Nutzen fiir die Biirgerinnen und Biirger sowie
der kiinftige Zugang zu den behordlichen Informationen ste-
hen.

4. Die Behorden stellen sicher und zeigen auf, dass es auch bei
einer vollstandigen Dematerialisierung einen ,Notfallplan® fiir
die gesetzlich vorgeschriebene behordliche Information der
Stimmberechtigten und eine konventionelle Stimmabgabe ge-
ben wird.
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KOMPLEMENTARITAT
DER STIMMKANALE
UND NOTFALLSZENA-
RIEN

KOMMUNIKATION
DER BEHORDEN

1. Die Notfallszenarien fur das Risiko eines Totalausfalls des E-
Voting-Systems wie auch dasjenige von Manipulationsversu-
chen einzelner Stimmen mussen von Bund und Kantonen defi-
niert werden.

2. Der Bund soll lediglich vorschreiben, dass die Kantone eine
Alternative zu E-Voting gewahren mussen. Die personliche
Stimmabgabe an der Urne ist als Notfallszenario ausreichend
und fir Stimmberechtigte, welche sich explizit fir E-Voting ent-
schieden resp. angemeldet haben, zumutbar. Ob zusétzlich
noch die briefliche Stimmabgabe angeboten werden muss,
sollen die Kantone regeln kénnen.

Die Rechtsgrundlagen sollen die Verfugbarkeit der Abstim-

mungserlauterungen auf der E-Voting-Plattform der Kantone vor-

schreiben. Eine digitale Bereitstellung des Informationsmaterials
auf einer behdrdlichen Plattform wird als die akzeptierteste und
sicherste Variante erachtet.
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9 Anhang

9.1 Mitglieder der Expertengruppe elektronische Stimmabgabe

Vertreterinnen und Vertreter Wissenschaft

Name, Vorname

Organisation

Driza Maurer Ardita

Wissenschaftliche Assistentin und Doktorandin am
Rechtswissenschaftlichen Institut Universitat Zarich /
Rechtsberaterin

Glaser Andreas

Professor fir Staats-, Verwaltungs- und Europarecht,
Rechtswissenschaftliches Institut Universitat Zirich /
Vorsitzender der Direktion des Zentrums flir Demokratie
Aarau (ZDA)

Sciarini Pascal

Professor fiir Schweizerische und vergleichende Politik,
Departement fir Politikwissenschaft und Internationale
Beziehungen, Universitat Genf

Ultes-Nitsche Ulrich

Professor fir Informatik am Informatikdepartement der

Universitat Freiburg

Vertreterinnen und Vertreter Bundesve

rwaltung

Name, Vorname

Organisation

Wyss Martin, Stv. Fachbereichsleiter,
Fachbereich Il fur Rechtsetzung

Eidgendssisches Justiz- und Polizeidepartement, Bun-
desamt fir Justiz

Oppliger Rolf, Informatiksicherheitsbe-
auftragter Bund

Informatiksteuerungsorgan Bund

Rieder Andreas, Leiter

Eidg. Buro fiir die Gleichstellung von Menschen mit Be-
hinderungen

Kantonale Vertreterinnen und Vertreter

Name, Vorname

Organisation

Gagnaux-Morel Danielle, Staatskanz-
lerin

Staatskanzlei, Kanton Freiburg

Genoud Christophe, Vizekanzler*

Staatskanzlei, Kanton Genf

Greiner Marco, Leiter Kommunikation,
Vizestaatsschreiber und Regierungs-
sprecher

Staatskanzlei, Kanton Basel-Stadt

Langenauer Stefan, Amtschef

Statistisches Amt, Direktion der Justiz und des Innern,
Kanton Zirich

van Spyk Benedikt, Vizestaatssekretar

Staatskanzlei Kanton St. Gallen, Lehrbeauftragter fir
Bundesstaatsrecht, Universitat St. Gallen

Vertreter Systemanbieter

Name, Vorname

Organisation

Genoud Christophe, Vizekanzler*

Staatskanzlei, Kanton Genf

Die Schweizerische Post

Morel Denis, Leiter E-Voting

* Vertritt gleichzeitig Kanton und Systemanbieter
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9.2 Eckdaten zum Einsatz der elektronischen Stimmabgabe am 4. Marz 2018

Bedingungen

Kantone

Bern
Luzern
Freiburg

Basel-Stadt

St. Gallen
Aargau
Neuenburg

Genf

Total

Zugelassenes Elektorat
Anzahl Stimmberechtigte (A)

Stimmbeteiligung zugelas-
senes Elektorat alle Kanale

Anteil elektronischer Stimmkanal

C
. . . . in % an allen
Raumlicher Geltungsbereich Inland Ausland Total Anzahl in % Anzahl in % am zu- .
. . eingegange-
der Versuche Stimmende Stim- gelassenen .
nen Stimmen
mende Elektorat (A)
(B)
Auslandschweizer Stimmberech- _ 17 446 17 446 KA* KA* 4304 24.67 KA*
tigte o o ' o
Q;ti'a“d“hweizer Stimmberech- - 4 866 4866 1875 38.53 1213 24.93 64.69
Gesamtes Gebiet (ausgewahlte In- 1011 5840 6 851 2622 38.27 1278 18.65 48.74
landschweizer Gemeinden)
Gesamtes Gebiet (Stimmberech- 35 8272 8307 3021 36.37 1930 23.23 63.89
tigte mit einer Behinderung auf An-
meldung)
Gesamtes Gebiet (ausgewahlte In- 32122 7 860 39 982 21517 53.82 5545 13.87 25.77
landschweizer Gemeinden)
tA_”tS'a“dSChweizer Stimmberech- - 9554 9 554 3010 3151 1916 20.05 63.65
igte
Gesamtes Gebiet (Stimmberech- 31415 684 32099 KA* KA* 7782 24.24 KA*
tigte auf Anmeldung)
Gesamtes Gebiet (Stimmberech- 42746 25 756 68 502 41849 61.09 24 388 35.60 58.28
tigte auf Anmeldung)
107 329 80 278 187 607 73 894 * 53.52 * 48 356 25.78 49.08 *

Lesebeispiel: Im Kanton Genf waren 42 746 im Inland wohnhafte und 25 756 im Ausland wohnhafte Stimmberechtigte und damit insgesamt 68 502 Stimmberechtigte zum Versuch mit der
elektronischen Stimmabgabe zugelassen. Davon haben 41 849 an der Abstimmung teilgenommen, dies entspricht einer Stimmbeteiligung von 61.09 %. 24 388 dieser 41 849 abstimmenden
Stimmbiirgerinnen und Stimmburger haben fur die Stimmabgabe den elektronischen Kanal benutzt, dies entspricht einem Anteil von 58.28 %. Von den 68 502 zugelassenen Stimmberechtigten

haben im Kanton Genf 35.60 % elektronisch abgestimmt.

* Die Kantone Bern und Neuenburg weisen nur diesen Anteil aus. Diese Kantone werden beim Total nicht beruicksichtigt.
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9.3 Forschungsfragen vollstandige Dematerialisierung

Technische Umsetzung
Welche Varianten kommen fir die papierlose Umsetzung der elektronischen Stimmabgabe in Frage?

e Individuelle Verifizierbarkeit: Pro Variante soll ein kryptografisches Protokoll spezifiziert wer-
den. Allfallige Vertrauensannahmen mussen sich auf isolierte Elemente beschrénken, die ei-
ner wirksamen und glaubwirdigen staatlichen Kontrolle unterstellt werden kénnten.

e Die folgenden Anséatze sollen berucksichtigt werden:

o Ohne Spezialgerat fir die Verifizierung: Die Verifizierung erfolgt allein mittels der all-
gemein zur Verfiigung stehenden Infrastruktur (PC, Handy, Tablet)

o Mit Spezialgerat fur die Verifizierung: Zur Verifizierung wird ein speziell sicheres Geréat
verwendet, bei dem allféllige Vertrauensannahmen als erfillt gelten durfen. Dabei sol-
len folgende Ansétze untersucht werden:

= Gerat mit Anzeige
= Gerat mit Anzeige und Eingabemadglichkeit

o Die papierlose elektronische Stimmabgabe soll fir mdglichst alle Stimmberechtigten
leicht zu handhaben sein.

o Soweit abschatzbar, soll von einem Mittel zur Authentifizierung ausgegangen werden,
das die bundesrechtlichen Anforderungen im Bereich der elektronischen Identifizie-
rung (E-ID-Gesetz) erfillt.

o Bereits bei der Erdrterung der Varianten sollen die Kosten und die Benutzerfreundlich-
keit berticksichtigt werden.

Synergien
Gibt es weitere Anwendungsgebiete fir die individuelle Verifizierbarkeit (als Moglichkeit zur Sicherung
von Transaktionen)? Welche Mdglichkeiten bieten sich hinsichtlich einer Lastenteilung?

o Insbesondere sollen allféllige Synergien mit Anbietern von Identitatsdienstleitungen
(sog. Identity Provider im Bereich E-ID) sowie deren Kunden gepruft werden.

Umsetzbarkeit
Ist die weitere Ausarbeitung einer Variante zielfihrend? Bestehen Hirden oder offene Fragen?
o Zur Erdrterung dieser Frage konnte ein Proof-of-Concept umgesetzt werden (bei einer
Lésung ,mit Gerat” ein Prototyp).

Ressourcen
Wie gross werden die Aufwénde in finanzieller und personeller Hinsicht fur die erfolgsversprechenden
Varianten ausfallen? (Prufung/Anerkennung sowie bei Gerat zusatzlich Herstellung, Betrieb, Wartung
und Support)

9.4 Kostenfolgenabschatzung

Kostenpunkte der Dematerialisierung

VVon der Dematerialisierung betroffen sind unter anderem die Kosten, die mit der Produktion und Ver-
teilung des Stimmmaterials zusammenhangen. Dazu gehdren nicht nur die Aufbereitung, der Druck
und der Versand, sondern auch die Verpackung der verschiedenen Stimmmaterialien in den Stimm-
couverts und bei manchen Kantonen bzw. Gemeinden die Riickantwortporti. Ein weiterer grosserer
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Kostenpunkt ist die Priifung der Einmaligkeit der Stimmabgabe. Ein Teil dieser verschiedenen produk-
tions- und prozessbedingten Kosten fallt beim Bund an, ein anderer Teil bei den Kantonen und Ge-

meinden.

Der Bund stellt den Kantonen bei eidgendssischen Abstimmungen die Abstimmungsvorlagen und -
erlauterungen und traditionelle (= nicht maschinenlesbare) Stimmzettel zur Verfugung (Art. 11 Abs. 3

BPR).

Die Kantone sorgen dafir, dass die Stimmberechtigten diese und alle weiteren Unterlagen erhalten,
die nach kantonalem Recht zur giltigen Stimmabgabe nétig sind (Art. 11 Abs. 3 BPR). Dazu gehéren
zum Beispiel der Stimmrechtsausweis, die Stimmcouverts und maschinenlesbare Stimmzettel. Der
Kanton ist auch fir die Prifung der Einmaligkeit der Stimmabgabe verantwortlich.

Kostenpunkt

Beschreibung (Stand Versuchsphase)

Stimmrechtsausweis

Enthalt Verifizierbarkeits-Codes, falls der Stimmberechtigte fir
E-Voting passiv berechtigt oder aktiv angemeldet ist.
Von Kanton/Gemeinde vorbereitet, gedruckt und versendet.

Stimmzettel fur eidg. Urnen-
gange

Fur Kantone/Gemeinden, welche keine maschinenlesbare
Stimmzettel verwenden (grosse Mehrheit): Vom Bund vorberei-
tet, gedruckt und an den Kanton gesendet.

Fir Kantone/Gemeinden mit maschinenlesbaren Stimmzetteln:
Von Kanton/Gemeinde selbst vorbereitet und gedruckt. Weiter-
versand an die Stimmberechtigten erfolgt in jedem Fall durch
Kantone/Gemeinden.

Abstimmungserlauterungen

Je nach Abstimmungsvorlage von Bund, Kantonen oder Ge-
meinden vorbereitet und gedruckt. Versand an die Stimmbe-
rechtigten erfolgt durch Kantone/Gemeinden.

Merkblatter/Infomaterial

Von Kantonen/Gemeinden dem Versand an die Stimmberech-
tigten hinzugefigt.

Couverts und Porti

Vom Kanton erstellt und an die Stimmberechtigten versendet.

Verpackung

Verpackung aller Stimmunterlagen im Stimmcouvert. Je mehr
verschiedene Unterlagen anfallen, desto komplexer und kost-
spieliger ist dieser Prozess.

Priifung der Einmaligkeit der
Stimmabgabe

Kann auf verschiedene Weisen durchgefiihrt werden: Manuelle
Prifung aller eingehenden Stimmzettel, Scannen eines Bar-
codes auf den eingesendeten Stimmrechtsausweisen oder Ver-
wendung von Spezialpapier fur die Stimmrechtsausweise (z.B.
Rubbelfeld, Hydalamfeld).

Bei der Entkopplung kdnnen diese variablen Aufwande bei einer
zentralen Organisation vollstandig entfallen.
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Kostenfolgen der Dematerialisierung fir den Bund — detaillierte Zahlen
Die Kostenfolgen fur den Bund ergeben sich hauptsachlich aus den Druck- und Versandkosten fir die
Abstimmungserlauterungen und nicht maschinenlesbare Stimmzettel.”

Die Kosten fur die Abstimmungserlauterungen und die Stimmzettel fallen je nach Anzahl der Vorlagen
und der Lange der Erlauterungen verschieden aus. Deshalb wird von zwei Szenarien ausgegangen,
die als Extremwerte den Rahmen abstecken. Die unten ausgewiesenen Werte sind aus den entspre-
chenden Vertragen mit externen Dienstleistern abgeleitet.

Szenario ,Hoher Aufwand®: Viele Vorlagen (5) und lange Erlauterungen (ca. 80-90 Seiten)
Szenario ,Tiefer Aufwand“: Wenige Vorlagen (2) und kurze Erlduterungen (ca. 20-30 Seiten)

Szenario ,Hoher Aufwand* Szenario ,, Tiefer Aufwand*
pro Urnengang pro Urnengang
Aufbereitung Stimmzettel 800 CHF 350 CHF
Aufbereitung Erlauterungen 17°000 CHF 4’000 CHF
(PDF + barrierefreies PDF)
Druck Stimmzettel 80'000 CHF 35'000 CHF
Druck Erlauterungen 500'000 CHF 210'000 CHF
Verteilung an Kantone 65000 CHF 20000 CHF
Total 662800 CHF 269350 CHF

Je mehr Stimmberechtigte sich fiir E-Voting entscheiden, desto héher sind die erwarteten Einsparun-
gen. Die Einsparungen kdnnen aber nur dann erzielt werden, wenn sich die Stimmberechtigten explizit
fur E-Voting anmelden und fiir die anderen Stimmkanéle abmelden mussen — ansonsten muss der
Bund weiterhin genauso viele Stimmzettel und Abstimmungserlauterungen zur Verfligung stellen wie
bisher. Deshalb gilt fir die nachfolgenden Berechnungen die Annahme, dass ein Anmeldeverfahren
mit Entkopplung fir die interessierten Stimmberechtigten umgesetzt ist.

Das Sparpotenzial wird unter der Annahme berechnet, dass alle 26 Kantone E-Voting eingefuhrt ha-
ben. Ausserdem wird konservativ angenommen, dass sich in absehbarer Zukunft nicht mehr als 20%
aller Stimmberechtigten fur E-Voting anmelden werden. Der lllustration halber sind die Zahlen fiir 30%
und 40% auch noch berechnet. Je nachdem, ob und wann sich weitere Kantone fiir die Einfiihrung
von E-Voting entscheiden, wird dieses Ziel friiher oder spéater erreicht. In der Zwischenzeit kann nur
ein Bruchteil dieses Sparpotenzials tatséchlich realisiert werden.

Die Ersparnisse, die der Bund erzielen kann, sind bei papierlosem und bei papierarmem E-Voting die-
selben.

Weil fir den Krisenfall Papierstimmzettel weiter zur Verfigung stehen miissen, kann der Bund haupt-
séachlich beim Druck der Abstimmungserlauterungen sparen. Da die Stimmbeteiligung auch unter E-
Votern nicht 100% betragt, konnten nur fiir etwa die Hélfte der E-Voter Papierstimmzettel gedruckt
werden — sollten wider Erwarten im Krisenfall noch Stimmzettel fehlen, 1asst sich das Delta leicht
nachdrucken. Die nachfolgenden Berechnungen gehen also davon aus, dass nur fir 50% der E-Voter
Stimmzettel fur den Krisenfall im Voraus gedruckt werden.

7Kantone, die maschinenlesbare Stimmzettel verwenden, erstellen und verteilen diese selbst.
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Maoglicherweise wirde auch die Verteilung an die Kantone wegen dem geringeren Versandvolumen
gunstiger werden, die konkrete Ersparnis ist aber zu diesem Zeitpunkt schwer zu beziffern. Deshalb
wird konservativ davon ausgegangen, dass die Verteilungskosten gleich bleiben.

Szenario ,,Hoher Aufwand*

pro Urnengang

Szenario ,, Tiefer Aufwand“

pro Urnengang

berechtigte

Aktuelle Totalkosten 662800 CHF 269350 CHF
10% angemeldete Stimm- 608800 CHF 246600 CHF
berechtigte

20% angemeldete Stimm- 554800 CHF 223850 CHF
berechtigte

30% angemeldete Stimm- 500'800 CHF 201100 CHF
berechtigte

40% angemeldete Stimm- 446'800 CHF 178350 CHF

Bei papierarmem oder papierlosem E-Voting mit Anmeldeverfahren, Entkopplung und 20% E-Votern
von 26 Kantonen kann der Bund am Druck also etwa maximal 45’500 — 108'000 CHF pro Urnengang
sparen, das entspricht 182°000 — 432000 CHF pro Jahr bei vier Urnengangen. Da die Ausdehnung
auf 26 Kantone und 20% des gesamtschweizerischen Elektorats voraussichtlich nicht kurzfristig er-
reicht werden kann, sowie nicht alle Kantone zu entkoppeln planen, sollte mittelfristig mit rund 8‘000-
20°000 CHF pro Jahr ausgegangen werden.

Allerdings ist in dieser Rechnung nicht beriicksichtigt, dass bei der Einfiihrung von papierarmem oder
papierlosem E-Voting auch Mehrkosten entstehen kénnten, zum Beispiel bei der Digitalisierung der
Abstimmungserlauterungen. Diese Mehrkosten sind zurzeit noch nicht absehbar.
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