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3.3. Variante «PROVEN» [L3]

Ganzheitliches Sicherheitskonzept E-Voting wird vorgangig offentlich begutachtet und durch
ausgewiesene Cyber-Experten grossmehrheitlich akzeptiert. Kantone erhalten konkrete
Auflagen. Heutiger Testbetrieb wird bis zur Umsetzung eingestellt.

UDer Bund kann Einschridnkungen fir die Nutzung von E-Voting erlassen.

ZDer Bund legt im Zeitraum von [18 Monaten] ein ganzheitliches Sicherheit-Konzept fiir die
reguldre Einflhrung von E-Voting vor, bei dem zumindest [90%] der involvierten und
interessierten Cyber-Fachexperten die Wirksamkeit der Massnahmen in Bezug auf eine
absolute Vertrauenswiirdigkeit des Wahlergebnisses attestieren.

’Die Kantone kriegen Auflagen zur Beaufsichtigung, Uberwachung und forensische Nach-
verfolgung bei Unregelmassigkeiten durch die zentrale Bundesstelle «Cyber Defence».

“IDiese Sicherungs-Massnahmen enthalten insbesondere auch die Sicherung der Nachvollzieh-
barkeit aller Eingriffe in das E-Voting System (inkl. Plattformen), Personensicherheitsiiberpru-
fungen, Massnahmen gegen Social Engineering, ein Incident-Management, den Betrieb und
die Sicherung der Druckzentren, welche die Codes ausstellen und die Errichtung eines Service-
Zentrum fur die Belange der Sicherung der Nutzer-Endgerate.

%)Zustandigkeiten und Umfang der genannten Aufgaben werden 6ffentlich bekanntgegeben.
Die Stellen sind verpflichtet, den Nachweis der Umsetzung zu erbringen. Alle Unregelmassig-
keiten und deren Gegenmassnahmen sind jeweils zu veroffentlichen.

®)Das Konzept enthilt auch die Kriterien iiber die An- oder Aberkennung der Wahl oder
Abstimmung bei Auftauchen von Unregelmadssigkeiten und Ergebnissen von forensischen Un-
tersuchungen, sowie die mogliche Zeitverzogerung der Anerkennung durch solche Aktivitaten.

"Der gegenwirtige Testbetrieb eingestellt und wird erst NACH der Umsetzung der konzipierten
Massnahmen wieder aufgenommen.

®Eine regulidre Einfithrung von E-Voting erfolgt, nachdem sich der neue Testbetrieb etabliert
hat und die postulierten Ressourcen vorhanden und erfolgreich operativ sind.

°'Die Massnahmen werden periodisch von einem Fachgremium Uberpriift und falls nétig,
verscharft. Das Fachgremium enthalt zwingend auch unabhangige Cyber-Spezialisten.

19 Eine Betriebs-Vollkostenrechnung fiir E-Voting ist zu erstellen und zu veréffentlichen.

H)Wenn in der genannten Frist kein Papier zur Verfligung gestellt werden kann, das die
genannten Bedingungen enthalt, wird das Projekt E-Voting aufgegeben. Falls ja, ist das E-Voting
in dieser Form per Volksabstimmung zu genehmigen.

Vorteile

Nachteile

Vertrauen unter Fachleuten kann am ehesten geschaffen
werden, wenn Uber alle Schwachstellen und Gegenmass-
nahmen offen diskutiert wird.

Evtl. stabilisieren sich damit auch die Mehrheitsverhéltnisse in
Volk und Parlament in Bezug auf die Akzeptanz oder
Ablehnung von E-Voting.

Bei Offenlegung aller Schwachstellen und Gegen-
massnahmen erhoht sich das Risiko fir erfolgreiche Angriffe.

Eine akzeptable Losung wird sehr langwierig und sehr teuer
werden. Ressourcenmangel droht. Die POST und die Kantone
werden erhebliche Zusatzmittel vom Bund verlangen.
Kantone verlieren ihre Autonomie.

Die Transparenz der Vorgange kann das Vertrauen auch
erschittern.
Die Abhangigkeit von hochgradigen Spezialisten wird
unumganglich

Zuerst Sicherheit konzipieren und umsetzen und erst dann
einfiihren!




